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Introducao

Descricao do produto
Recursos

As duas placas de gerenciamento de rede da Schneider Electric mencionadas abaixo séo
produtos baseados na Web, prontos para uso com IPv6 e que gerenciam os dispositivos

suportados utilizando varios padrdes abertos como:

- HTTP (Hypertext Transfer Protocol) - SSH (Secure SHell)
- SNMPv1, SNMPv3 (Simple Network - HTTPS - HTTP (Hypertext Transfer
Management Protocol) versoes 1 e 3 Protocol) em conjunto com SSL (Secure
Sockets Layer)
- FTP (File Transfer Protocol) - SCP (Secure CoPy)
- Telnet

A placa de gerenciamento de rede AP9630:

Fornece recursos de programagao de autoteste e controle do no-break
Fornece registros de dados e eventos

Fornece suporte ao utilitario PowerChute® Network Shutdown [utilitario de desligamento
de rede]

E compativel com o uso de um servidor DHCP (Dynamic Host Configuration Protocol) ou
BOOTP (BOOTstrap) para fornecer os valores de rede (TCP/IP) da placa de gerenciamento

Permite usar o Servico de Monitoracdo Remota (RMS, Remote Monitoring Service)

Permite configurar a notificacdo por meio do registro de eventos (pela placa de gerenciamento e
Syslog), e-mail e traps de SNMP. Vocé pode configurar a notificagdo para eventos tinicos ou
grupos de eventos, com base no nivel de gravidade ou na categoria de eventos

Permite exportar um arquivo de configuracdo do usuario (.ini) a partir de uma placa configurada
para uma ou mais placas nao configuradas sem converter o arquivo em binario

Fornece uma selecdo de protocolos de seguranga para autenticagao e criptografia

Comunica-se com o InfraStruXure® Central ou com o InfraStruXure Manager

A placa de gerenciamento de rede AP9631 inclui todos os recursos da placa de gerenciamento de rede
AP9630 e também os seguintes:

Fornece duas portas USB
Da suporte a duas portas universais de entrada/saida as quais vocé pode conectar:
— Sensores de temperatura ou temperatura/umidade

— Conectores de entrada/saida de relé que suportam dois contatos de entrada e um relé de saida
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Dispositivos nos quais vocé pode instalar a placa de gerenciamento. A placade
gerenciamento pode ser instalada nos seguintes dispositivos:

* Quaquer modelo Smart-U ps® gue tenha um slot de expansdo interno, ou qualquer no-break
Symmetra® exceto os no-breaks Symmetra PX 250 e Symmetra PX 500

» Chass de expansdo (AP9600)

» Triplo chass de expansdo (AP9604)

Configuragéo inicial do IPv4

Vocé deve definir duas configuracdes de TCP/IP para a placa de gerenciamento antes que ela possaficar
em operacdo narede:

» Endereco IP da placa de gerenciamento

» Endereco IP do gateway padréo (necessario somente se vocé for sair do segmento)

Cuidado: N&o use o0 endereco de auto-retorno (127.0.0.1) como o gateway padréo. 1sso
desativara a placa. Em seguida, vocé deve fazer logon utilizando uma conexdo seria e
retornar as configuractes de TCP/IP aos seus padrdes.

Para gjustar as configuractes de TCP/IP consulte o Manual de Instalacdo da placade
gerenciamento de rede disponivel no CD de utilitarios da placa de gerenciamento de rede e
naformaimpressa.

Para obter informagdes detal hadas sobre como utilizar um servidor DHCP para gjustar as
configuragdes de TCP/IP em uma placa de gerenciamento, consulte “ Configuracdes TCP/IP e
comunicagdo” na pagina 70.

Configuracéao inicial do IPv6

A configuragdo de rede com IPv6 proporciona flexibilidade para atender aos requisitos do usuério. Para
gjustar as configuragdes de TCP/IP para o IPv6 consulte o Manual de Instalag&o da Placa de
Gerenciamento de Rede disponivel como arquivo PDF no CD de utilitérios da placa de gerenciamento de
rede e no site da Web www.apc.com.

Recursos de gerenciamento de rede

Esses aplicativos e utilitarios funcionam com um no-break conectado a rede por meio da placade
gerenciamento.

» Desligamento de rede com o PowerChute - Proporciona um desligamento remoto normal, sem
necessidade de monitoramento, dos computadores conectados a no-breaks

« PowerNet® Management Information Base (MIB) com um navegador MIB padrdo — Realiza
SETs e GETs de SNMP e usatraps de SNMP

* InfraStruXure Central—Fornece gerenciamento da energia no nivel da empresa e gerenciamento
dos agentes, no-breaks e monitores ambientais.

» Device P Configuration Wizard [Assistente para configuragdo | P do dispositivo]—Ajusta as
configuractes basi cas de uma ou mais placas de gerenciamento viarede

* Security Wizard [Assistente de Seguranca]—Cria 0s componentes necessarios para fornecer alta

seguranca para a placa de gerenciamento quando vocé estiver utilizando o SSL (Secure Sockets
Layer), protocol os relacionados e rotinas de criptografia
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Recursos de gerenciamento interno
Visao geral

Use ainterface daWeb ou ainterface de linha de comando para exibir o status do no-break e gerenciar o
no-break e a placa de gerenciamento. Vocé pode também usar 0 SNM P para monitorar o status do
no-break.

Para obter mais informagdes sobre as interfaces internas de usuério, consulte “ Interface da
Web” na pégina 30 e “Interface dalinha de comando” napagina 8. Consulte “SNMP’ na
pagina 78 para obter informagdes sobre como o acesso SNMP a placa de gerenciamento é
controlado.

Prioridade de acesso para fazer logon

Somente um usuario por vez pode fazer logon na placa de gerenciamento. A prioridade de acesso,
iniciando pela prioridade mais alta, € a seguinte:

» Acesso loca ainterface de linha de comando a partir de um computador com conexdo seria direta
aplaca de gerenciamento

» Acesso SSH ou Telnet ainterface de linha de comando a partir de um computador remoto

» Acesso a Web, diretamente ou por meio do InfraStruXure Central

Observagao: O SNMP tem acesso Write + e Write. O Write + tem acesso prioritério e
permite fazer logon quando j& houver outro usuério conectado. O acesso Write é equivalente
a0 acesso a Web.

Tipos de contas de usuario

A placa de gerenciamento tem trés niveis de acesso (Administrator [Aministrador], Device User
[Usuério de dispositivos] e Read-Only User [Usuario somente leitural), que sdo protegidos pelos
requisitos de nome de usuério e senha.

» Um administrador pode utilizar todos os menus nainterface da Web e todos os comandos na
interface de linha de comando. O padr&o para nome de usuério e senha é apc.

» Um usuério de dispositivos pode acessar somente 0s seguintes:

— Nainterface da Web, os menus na guia No-break e os registros de dados e eventos, acessivels
nas opcOes Events [Eventos] e Data [Dados] no menu de navegac&o esquerdo da guia L ogs
[Registros]. Osregistros de dados e eventos ndo exibem nenhum bot&o para apagar o registro.

— Nainterface de linha de comando, as opgdes e recursos equivalentes.
O nome de usuério padréo é device [dispositivo] e a senha padrdo é apc.
» Um usuério somente leitura tem o acesso restrito a seguir:
— Acesso somente pelainterface de Web.

— Acesso as mesmas guias e menus do usuario de dispositivos, mas sem poder alterar
configuragdes, controlar dispositivos, excluir dados ou usar opgoes de transferéncia de
arquivos. Os links para as opcdes de configuracdo ficam visiveis, mas desativados. Os
registros de dados e eventos ndo exibem nenhum botdo para apagar o registro.

O nome de usuério padréo é readonly [somente leitura] e a senha padrdo é apc.

Para configurar os valores de User Name [Nome de usuério] e Password [Senha] paraos
trés tipos de conta, consulte “ Configuracao do acesso de usuario” na pagina 66.
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Como recuperar apos perder uma senha

Vocé pode usar um computador local que se conecte a placa de gerenciamento pela porta serial para
acessar ainterface de linha de comando.
1. Selecione uma porta serial no computador local e desative todos 0s servigos que usam essa porta.

2. Conecte o cabo serial fornecido (codigo 940-0299) a porta sel ecionada no computador e a porta
de configuragdo na placa de gerenciamento.

3. Execute um programa do tipo terminal (por exemplo, o Hyperterminal ®) e configure a porta
sel ecionada para 9600 bps, 8 bits de dados, sem paridade, 1 bit de parada e sem controle de fluxo.

4. Pressione ENTER (véarias vezes, se necessario) para exibir o prompt User Name [Nome de
usuario]. Se ndo for possivel exibir o prompt User Name, verifique o seguinte:

— Seaportaserial ndo esta sendo utilizada por outro aplicativo.
— Se as configuracBes do terminal estdo corretas, conforme especificado na etapa 3.
— Seesta sendo utilizado o cabo correto, conforme especificado na etapa 2.

5. Pressione o botdo Reset [Reinicializar]. O LED de Status piscard aternadamente com as cores
laranja e verde. Pressione o botdo Reset uma segunda vez, enquanto o LED estiver piscando,
para retornar temporariamente 0 nome de usuario e a senha a seus padrfes.

6. Pressione ENTER (Vérias vezes se necessario) paravoltar aexibir o prompt User Name. Em
seguida, utilize o padrdo apc, como nhome de usuério e senha. (Se vocé demorar mais de
30 segundos para fazer logon, depois que o prompt User Name for exibido novamente, sera
necessario repetir aetapa 5 e fazer logon outravez).

7. Nainterface de linha de comando, use os seguintes comandos para aterar as configuractes de
User Name [Nome de usuério] e Password [Senha], ambos alteradas agora para apc:

user -an seuNomedeAdministrador
user -ap suaSenhadeAdministrador

Por exemplo, para alterar o nome de usuario do administrador para Admin, digite:

user -an Admin

8. Digitequit [encerrar] OUexit [sair] parafazer logoff, conecte novamente os cabos
seriais que foram desconectados e reinicie 0s servicos desativados.
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Recursos
Item Descricao
@ | Portaserial paraconfiguragéo Conecta a placa de gerenciamento a um computador local para
gjustar as configuragBes iniciais de rede ou acessar ainterface de
linha de comando.
® | Conector 10/100 Base T Conecta a placa de gerenciamento arede Ethernet.
© | Botéo Reset [Reinicializar] Reinicializa a placa de gerenciamento enquanto mantém a energia
ligada.
O® | LED Link-RX/TX (10/100) Consulte “LED Link—RX/TX (10/100)" napégina?.
© | LED Status Consulte “LED Status’ napagina 6.
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Recursos
Item Descricéo
@ | PortasUSB Reservado para uso futuro.
@ | Portas dos sensores Conectar sensores de temperatura, sensores de temperatura/umidade
(3] ou conectores de entrada/saida de rel és que suportem dois contatos
de entrada e um relé de saida.
@ | Conector 10/100 Base T Conecta a placa de gerenciamento a rede Ethernet.
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Item Descricdo

Bot&o Reset [Reinicializar] Reinicializa a placa de gerenciamento enquanto mantém a energia
ligada.

Porta serial para configuracdo Conecta a placa de gerenciamento a um computador local para
gjustar as configuragdesiniciais da rede ou acessar ainterface de
linha de comando.

© | LED Link—RX/TX (10/100) Consulte “LED Link—RX/TX (10/100)” napégina?.
©® | LED Status Consulte “LED Status’ na pagina 6.

Descricbes dos LEDs

LED Status

Este LED indica o status da placa de gerenciamento.

verde e laranja

Condicao Descricdo
Apagado Ocorre uma das seguintes situagoes:
» A placa de gerenciamento ndo esta recebendo energia de entrada.
» A placa de gerenciamento ndo esta funcionando corretamente. Podera ser necessario
repara-la ou substitui-la. Entre em contato com o Servico de Atendimento ao Cliente.
Consulte “ Atendimento mundial ao cliente” na pagina 115.
Verde aceso A placa de gerenciamento possui configuractes de TCP/IP validas.
Laranja aceso Foi detectada umafalha no hardware da placa de gerenciamento. Entre em contato com
0 Servico de Atendimento ao Cliente. Consulte “ Atendimento mundial ao cliente” na
pagina 115.
Verde piscando A placa de gerenciamento n3o possui configuracdes de TCP/IP vélidas.®
Laranja piscando A placa de gerenciamento esta fazendo solicitagdes de BOOTP!
Piscando Se 0 LED estiver piscando lentamente, a placa de gerenciamento esta fazendo
alternadamente em solicitacdes de DHCP?.!

Se 0 LED estiver piscando rapidamente, a placa de gerenciamento estainicializando.

1. Sevocé ndo usaum servidor DHCP ou BOOTP, consulte o Manual de Instalagéo da placa de gerenciamento de
rede, fornecido em formato impresso e no CD de utilitarios da placa de gerenciamento de rede em PDF, para
gjustar as configuracdes de TCP/IP daplaca.

2. Parausar um servidor DHCP, consulte “ConfiguragGes TCP/IP e comunicacao” na pagina 70.
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LED Link—RX/TX (10/100)

Este LED indica o status de rede da placa de gerenciamento.

Condicdo Descricao

Apagado Ocorrem uma ou mais das seguintes situacoes:

» A placa de gerenciamento ndo esta recebendo energia de entrada.

» O cabo que conecta a placa de gerenciamento a rede esta desconectado ou
defeituoso.

» O dispositivo que conecta a placa de gerenciamento a rede esta desligado ou ndo
esta funcionando corretamente.

* A placa de gerenciamento ndo esta funcionando corretamente. Podera ser
necessario reparéa-la ou substitui-la. Entre em contato com o Servigo de
Atendimento ao Cliente. Consulte “ Atendimento mundial ao cliente” na

pagina 115.
Verde aceso A placa de gerenciamento esta conectada a uma rede operando a 10 Megabits por
segundo (Mbps).
Laranja aceso A placa de gerenciamento esta conectada a uma rede operando a 100 Mbps.
Verde piscando A placa de gerenciamento esta recebendo ou transmitindo pacotes de dados a
10 Mbps.
Laranja piscando A placa de gerenciamento esta recebendo ou transmitindo pacotes de dados a
100 Mbps.

Recursos de monitoramento

Visao geral

Para detectar problemas internos e se recuperar de entradas ndo esperadas, a placa de gerenciamento usa
mecanismos internos de monitoramento em todo o sistema. Quando ela comega a se recuperar de um
problemainterno, um evento System: Warmstart [Sistema: partida a quente] é gravado no registro de
eventos.

Mecanismo de monitoramento da interface de rede

A placa de gerenciamento implementa mecani smos internos de monitoramento para se proteger de modo
ando ficar inacessivel pelarede. Por exemplo, se a placa de gerenciamento néo receber nenhum trafego
de rede durante 9,5 minutos (tanto trafego direto, como SNMP, ou tréfico de radiodifusdo, como uma
solicitacao do ARP [Address Resolution Protocol]), elaira considerar que existe um problema na sua
interface derede eirareinicializar.

Reinicializacdo do temporizador de rede

Para assegurar que a placa de gerenciamento ndo irareinicializar se arede ficar quieta durante

9,5 minutos, a placade gerenciamento tenta entrar em contato com o gateway padréo acada 4,5 minutos.
Se 0 gateway estiver presente, €le responderd a placa de gerenciamento e essa respostareiniciara o
temporizador de 9,5 minutos. Se o seu aplicativo ndo requer ou ndo tem um gateway, especifique o
endereco | P de um computador que esteja em execucao narede e esteja na mesma sub-rede. O trafego de
rede desse computador reiniciara o temporizador de 9,5 minutos com frequéncia suficiente para evitar a
reinicializacio da placa de gerenciamento.
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Interface da linha de comando

Como fazer logon
Visao geral

Vocé pode usar tanto uma conexdo local (serial) como uma conexdo remota (Telnet ou SSH) com
um computador na mesma rede da placa de gest&o de rede (NMC) para acessar ainterface dalinha
de comando.

Ao fazer logon diferencie mailsculas de minlsculas no nhome de usuario e na senha (por padréo,
apc e apc paraadministrador ou device [dispositivo] e apc paraum usuério de dispositivos).
Um usuério somente leitura ndo pode acessar a interface dalinha de comando.

Se vocé ndo conseguir lembrar-se de seu nome de usuario ou senha, consulte “Como
recuperar apos perder uma senha’ na pagina 4.

Acesso remoto a interface dalinha de comando

Vocé pode acessar ainterface dalinha de comando por meio do Telnet ou do SSH. Telnet ficaativado por
padrdo. A ativagdo de SSH desativa o Telnet.

Para ativar ou desativar esses métodos de acesso, use ainterface da Web. Na guia Administration
[Administracao], selecione Networ k [Rede] na barra de menus superior e, em seguida, a opgdo
access [acesso] em Console no menu de havegacdo a esquerda.

Telnet para acesso basico. O Telnet fornece aseguranca basi ca de autenticacdo pelo nome de usuario
e pela senha, mas ndo fornece os beneficios de alta seguranga da criptografia.

Para usar Telnet para acessar ainterface dalinha de comando:

1. Deum computador que tenha acesso a rede naqual aNMC estainstalada, em um prompt de
comando, digite telnet e 0 endereco IP daNMC (por exemplo, telnet 139.225.6.133,
guando aNMC usar a porta Telnet padréo, 23), e pressione ENTER.

Se aNMC usar um nimero de porta ndo padréo (de 5000 a 32768), vocé deverdincluir dois
pontos ou um espaco, dependendo de seu cliente Telnet, entre o0 endereco |P (ou nome DNS)
€ 0 nimero da porta. (Esses sdo comandos para uso geral: alguns clientes ndo permitem

gue vocé especifique a porta como um argumento e alguns tipos de Linux podem exigir
comandos adicionais).

2. Digite 0 nome de usuério e a senha (por padréo, apc e apc para um administrador, ou device
e apc para um usuario de dispositivos).

SSH para acesso de alta seguranca. Se vocé usar o modo de alta segurancado SSL para ainterface
daWeb, use 0 SSH para acessar ainterface dalinha de comando. O SSH criptografa nomes de usuario,
senhas e dados transmitidos. A interface, as contas de usudrio e os direitos de acesso do usuario seréo os
mesmos se vocé acessar ainterface dalinha de comando por SSH ou Telnet, porém, para usar 0 SSH,

€ necessario antes configurar 0 SSH e ter um programa cliente SSH instalado no computador.
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Acesso local ainterface da linha de comando

Para acesso local, use um computador que conecte-se a placa de gestéo de rede por meio da porta serial
para acessar ainterface dalinha de comando:
1. Selecione uma porta serial no computador e desative todos 0s servigos que usam a porta.

2. Conecte o cabo serial fornecido (codigo: 940-0299) da porta sel ecionada no computador a porta
de configuracdo na NMC.

3. Execute um programa do tipo terminal (por exemplo, o HyperTerminal) e configure a porta
sel ecionada para 9600 bps, 8 bits de dados, sem paridade, 1 bit de parada e sem controle de fluxo.

4. Pressione ENTER. Nos prompts, digite seu nome de usuério e senha.

Tela principal
Exemplo datela principal

A seguir, um exemplo datela exibida quando vocé faz logon nainterface da linha de comando na placa

de gestdo de rede (NMC).

/i;merican Power Conversion Network Management Card AOS vx.x.x\\\
(c) Copyright 2010 All Rights Reserved Symmetra APP VX.X.X
Name : Test Lab Date : 10/30/2010
Contact : Don Adams Time : 5:58:30
Location : Building 3 User : Administrador
Up Time : 0 Days, 21 Hours, 21 Minutes Stat : P+ N+ A+
APC>

- /

Campos de informagdes e status

Campos de informacdes da tela principal.

» Dois campos identificam as versdes de firmware do aplicativo (APP) e o sistema operacional
da American Power Conversion (AOS). O nome do firmware do aplicativo identifica
o dispositivo que se conecta a rede por meio desta NMC. No exemplo acima, aNMC usa
o firmware do aplicativo para um no-break Symmetra.

Network Management Card AOS VX.X.X
Symmetra APP VX.X.X

» Trés campos identificam o nome do sistema, a pessoa de contato e alocalizacdo daNMC.
(Nainterface da Web, selecione aguia Administration [Administracao], na barrade menus
superior General [Geral] e no menu de navegacdo a esquerda | dentification [l dentificacéo]
paradefinir esses valores.)

Name : Test Lab
Contact: Don Adams
Location: Building 3
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» O campo Up Time[Tempo de atividade] informa o tempo total que aNMC ficou em atividade
desde que foi ativada ou reinicializada pela tltima vez.

Up Time: 0 Days 21 Hours 21 Minutes

» Dois campos informam quando vocé fez logon, pela data e hora.
Date : 10/30/2009
Time : 5:58:30

» O campo User [Usuario] informa se vocé fez logon pela conta Administrator [Administrador]
ou Device Manager [Gerenciador de dispositivos]. (A contado Read Only User [Usuério
somente leitura)] ndo pode acessar ainterface da linha de comando). Quando vocé fizer logon
como gerenciador de dispositivos (equiva ente ao usuério de dispositivos] nainterface da Web),
poderd acessar 0 registro de eventos, gjustar algumas configuractes do no-break e exibir
0 nimero de alarmes ativos.

User : Administrador

Campos de status da tela principal.

* O campo Sat informa o status daNMC. A letrado meio de status (a 22 das 3 letras) varia conforme
0 que egtiver em execucao: | Pv4, IPv6 ou ambos, conforme ilustra a segunda tabela abaixo.

Stat : P+ N+ A+

P+ O sistema operacional (AQOS) esta funcionando corretamente.
Somente | Somente IPvd e

IPv4 IPv6 | Pv6* Descricéo
N+ N6+ N4+ N6+ | A redeestafuncionando corretamente.

Um ciclo de solicitagdo de BOOTP esta

N? N6°? N4? N6?
em andamento.
N- N6- N4- N6- | A NMC ndo pbdde conectar-se arede.
Outro dispositivo esta usando o endereco
N! N6 ! N4! N6! SO &¢

IPdaNMC.

* Osvaoresde N4 e N6 podem ser diferentesentre si: vocé pode, por exemplo, ter N4—N6+.

A+ O aplicativo esta funcionando corretamente.
A- Erro na soma de verificagdo do aplicativo.
A? O aplicativo estainicializando.

Al O aplicativo ndo é compativel com o AOS.

Se P+ ndo for exibido natela, entre em contato com o Servico de Atendimento ao Cliente.
Consulte “ Atendimento mundial ao cliente” na pagina 115.

Observagéo: Paraexibir o status do no-break, digiteups -st.
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Como

Visdo gera

usar a interface da linha de comando

A interface dalinha de comando fornece opgdes para gjustar as configuracdes de rede e gerenciar
0 no-break e sua placa de gestdo de rede (NMC).

Como digitar comandos

Nainterface dalinha de comando, use comandos para configurar a NMC. Para usar um comando,
digite 0 comando e pressione ENTER. Comandos e argumentos sdo validos em minusculas, mailsculas
ou ambas. As opcdes diferenciam mailsculas de mindscul as.

Enquanto estiver usando ainterface dalinha de comando, € possivel também fazer o seguinte:

Digite ? e pressione ENTER para exibir uma lista dos comandos disponiveis, com base em seu

tipo de conta.

Para obter informacbes sobre o proposito e a sintaxe de um determinado comando, digite

0 comando, um espago e ? ou apalavrahelp [ajudal. Por exemplo, paraexibir

as opcoes de configuracdo de RADIUS, digite:

radius ?

ou

radius help
Pressione a tecla da seta PARA CIMA para exibir o comando que foi digitado mais recentemente na
sessd0. Use asteclas de seta PARA CIMA € PARA BAIXO pararolar pelalistados comandos anteriores
(até dez comandos).

Digite pelo menos uma letra de um comando e pressione atecla TAB pararolar por umalista
de comandos validos que coincidam com o texto que vocé digitou na linha de comando.

Digiteups -st paraexibir o status do no-break.

Digiteexit [sair] Ouquit [encerrar] parafechar aconexdo com ainterface dalinha
de comando.

Sintaxe do comando
Item | Descricdo
- As opgdes sdo precedidas por um hifen.
<> As defini¢Oes das opges ficam incluidas entre colchetes angul ares (sinal de menor

e de maior). Por exemplo:
-dp <senha do dispositivo>

[]

Se um comando aceitar varias op¢des ou uma opcao aceitar argumentos
mutuamente exclusivos, os valores poderdo ser incluidos entre col chetes.

Umalinhavertical entre itens delimitados por colchetes ou por colchetes angul ares
(sinal de menor e de maior) indica que os itens sdo mutuamente exclusivos.
Vocé deve usar um dositens.
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Exemplos de sintaxe

Um comando que aceita varias opc¢des:
user [-an <admin name>] [-ap <admin passwords]
Nesse exemplo, 0 comando user aceitaaopgdo -an, que define o nome de usuério do administrador,

e aopcao -ap, que define a senha do administrador. Para alterar 0 nome de usuério e a senhade
administrador para XY Z:

1. Digiteo comandouser [usudrio]l, Uumaopcao, e o argumento XY Z:
user -ap XYZ

2. Apés o primeiro comando ser bem-sucedido, digite o comando user, a segunda opgao,
e o argumento XY Z:
user -an XYZ

Um comando que aceita argumentos mutuamente exclusivos para uma opgéo:
alarmcount -p [all | warning | criticall
Neste exemplo, aop¢do -p aceita somente trés argumentos: a1l [todos], warning [aviso] Oucritical

[critico]. Por exemplo, paraexibir o nimero de alarmes criticos ativos, digite:
alarmcount -p critical

Ocorrera falhano comando se vocé digitar um argumento que néo esteja especificado.

Codigos de resposta de comandos

12

Os cédigos de resposta de comandos ativam operacdes colocadas em script para detectar condicdes
de erro de formaconfiavel, sem ter que fazer a correspondéncia como o texto da mensagem de erro.

A interface dalinha de comando (CLI, Command Line Interface) relata todas as operagdes de comando
com o seguinte formato:

E [0-9] [0-9] [0-9] : Mensagem de erro

Cadigo Mensagem deerro

E000 Sucesso
E001 Emitido com sucesso
E002 E necessario reinicializar para

aalteracdo entrar em vigor

E100 Falhano comando

E101 Comando néo encontrado
E102 Erro de parémetro

E103 Erro nalinha de comando
E104 Recusa no nivel de usuério
E105 Comando j& preenchido
E106 Dados ndo disponiveis
E107 A comunicagdo serial com

0 no-break foi perdida
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Descricdo dos comandos

Observacgao: A disponibilidade dos comandos e opgdes a seguir pode variar entre
0S no-breaks.

Acesso: Administrador, Usuario de dispositivos

Descricdo: Exibir umalista de todos os comandos da CL I disponiveis para o tipo de conta. Para exibir
0 texto de ajuda para um determinado comando, digite o comando seguido de um ponto de interrogacao.

Exemplo: Paraexibir umalista das opcdes aceitas pelo comando alarmcount, digite:
alarmcount ?

about
Acesso: Administrador, Usuério de dispositivos

Descrigdo: Exibir asinformagdes de hardware e firmware. Estas informagfes sdo Gteis na solucéo
de problemas e permitem determinar se o firmware atualizado esta disponivel no site da Web.

alarmcount
Acesso: Administrador, Usuario de dispositivos

Descricao:

Opcgdes | Argumentos | Descricdo

-p al Exibir o nimero de alarmes ativos relatados pela NMC. As informagfes sobre
os alarmes sdo fornecidas no registro de eventos.

warning [aviso] | Exibir o nimero de alarmes de aviso ativos.

critical [critico] | Exibir o nimero de alarmes criticos ativos.

Exemplo: Paraexibir todos os alarmes de aviso ativos, digite:
alarmcount -p warning

boot
Acesso: Somente Administrador

Descricdo: Definir como aNMC obterd suas configuracdes de rede, incluindo o endereco | P, amascara
de subrede e 0 gateway padréo. Em seguida, gjuste as configuragdes do servidor DHCP ou BOOTP,

Opcoes Argumentos Descricéo

-b dhcp | bootp | Definir como as configuracBes de TCP/IP seréo configuradas quando a

<modo de manual NMC for ativada, inicializada ou reinicializada. Consulte

inicializacdo> “Configuragdes TCP/IP e comunicagdo” na pagina 70 para obter
informaces sobre a configuracéo de cada modo de inicializacdo.
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Opcdes Argumentos Descricao

-C enable | disable dhcp somente modos deinicializag8o. Ativar ou desativar o requisito
de que o servidor DHCP forneca o cookie da APC.

Os valores padréo para essas trés configuracfes geralmente ndo necessitam ser alterados.
-v <classe de fornecedor>: APC

-i <id do cliente>: O endereco MAC daNMC, suaidentificacdo exclusiva narede

-u <classe de usuario>; O nome do médulo de firmware do aplicativo

Exemplo: Parausar um servidor DHCP para obter as configuractes de rede:

1. Digiteboot -b dhcp

2. Ativar o requisito de que o servidor DHCP fornega o cookie da APC:
boot -c enable

cd
Acesso: Administrador, Usuério de dispositivos
Descrigdo: Navegar até uma pasta na estrutura de diretérios daNMC.

Exemplo 1: Paramudar para apasta ssh e confirmar que um certificado de seguranca SSH foi
carregado naNMC:

1. Digitecd ssh e pressione ENTER.
2. Digitedir epressione ENTER paralistar 0s arquivos armazenados na pasta SSH.

Exemplo 2: Pararetornar & pasta de diretério principal, digite:
cd ..

cfgshutdn
Acesso: Somente Administrador, Usuério de dispositivos

Descri¢do: Configure os par@metros de desligamento: isso permite que vocé mostre e configure
0 Atraso no desligamento do no-break, Atraso do retorno do no-break, Duracgo da bateria baixa
do no-break, Tempo de suspensdo do no-break e Tempo minimo de retorno do no-break.

Observacao: Essas opcbes ndo estéo disponiveis com todos os no-breaks.

Opcgdes | Argumentos Descricdo
-all Exibir todos os parémetros de desligamento aplicaveis para esse no-break.
-sd 000 | 090 | 180 | Definir o atraso do desligamento em segundos.
270|360 | 450 |
540|630
-lo 02|05|08| 11| Definir a duracdo da bateria baixa em minutos.
141172023
-rd 000 | 060 | 120 | Definir o atraso do retorno do no-break em segundos, ou seja, 0 tempo
180|240 | 300 | de atraso antes que o no-break ligue novamente.
360 | 420
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Opcdes | Argumentos Descricdo

-rrt 0-3600 Defina o tempo minimo de funcionamento do retorno em segundos, ou sgja,
o tempo de funcionamento da bateria para dar suporte a carga deve al cancar
esse valor antes que o0 no-break ligue novamente.

-d 0,0-359,9 Definir o tempo de suspensdo, em horas. O argumento pode ter qualquer
ndmero entre 0,0 e 359,9.

-rsc 00|15]|30|45] Definir a carga minima da bateria como um percentual da capacidade total.

60]75]90
cfgpower

Acesso: Somente Administrador, Usuério de dispositivos

Descri¢do: Configurar os pardmetros de energia: iSso permite que vocé mostre e configure 0s pontos
de transferéncia, a sensibilidade e a tensdo de saida.

@ Observacgao: Essas opgdes ndo estéo disponiveis com todos 0s no-breaks.

Opcdes | Argumentos Descricdo
Esses valores
podem variar com
diferentes
dispositivos.
-all Exibir todos os parémetros de energia aplicaveis para esse no-break.
-l 97-106 Definir o ponto baixo de transferéncia, em VCA.
-h 127-136 Definir o ponto alto de transferéncia, em VCA.
-ov 100[120]110| Definir atensdo datomada, em VCA.
-S Normal | Definir a sensibilidade, usando um dos trés argumentos.
Reduzida | Baixa
-bu 127|130]133| Definir atenséio superior de derivagéo em VCA, quando atenséo se elevar
136139142 | acima desse valor, o dispositivo entra em derivacao.
145|148
-bl 086 | 088|090 | Definir atensdo inferior de derivagdo em VCA, quando atenséo cair abaixo
092094 | 096 | desse valor, o dispositivo entra em derivagéo.
098 | 100
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console

Acesso: Somente Administrador

Descricado: Define se os usuérios podem acessar ainterface dalinha de comando usando Telnet, ativado
por padrdo, ou Secure SHell (SSH), que fornece protegdo ao transmitir nomes de usuério, senhas e dados na
forma criptografada. Vocé pode aterar a configuracdo da porta SSH ou Telnet para obter seguranca
adicional. Opcionalmente, é possivel desativar o acesso de rede ainterface dalinha de comando.

Opcgdes | Argumentos Descricdo

-S disable | telnet | ssh | Configurar o acesso ainterface da linha de comando ou usar o comando
disable [desativar] paraimpedir 0 acesso. A ativagdo do SSH ativa
0 SCP e desativa o Telnet.

-pt <telnet portan> Definir a porta Telnet usada para comunicacdo com aNMC (por padréo, 23).

-ps <SSH porta n> Definir a porta SSH usada para comunicagdo com aNMC (por padréo, 22).

-b 2400 | 9600 | Configurar avelocidade de conex&o da porta seria (por padréo, 9600 bps).

19200 | 38400

Exemplo 1: Paraativar o acesso SSH ainterface dalinha de comando, digite:
console -S ssh

Exemplo 2: Paraalterar a porta Telnet para 5000, digite:
console -pt 5000

date

Acesso: Somente Administrador

Defini¢cdo: Configurar a data usada pela NMC.

Para configurar um servidor NTP paradefinir adata e hora paraaNMC, consulte “ Configurar
adataeahora’ napégina90.

Opcdes | Argumentos Descricao

-d <"data’> Ajustar adataatual. Usar o formato de data especificado no comando date -f.

-t <0:00:00> Configurar o horario atual, em horas, minutos e segundos. Usar o formato

de 24 horas.

-f mm/dd/yy | Selecionar o formato numérico para exibir todas as datas nestainterface de
dd.mm.yyyy | usuario. Cadaletram (paramés), d (paradia), ey (paraano [year]) representaum
mmm-dd-yy | digito. Os dias e meses de um digito sdo exibidos com um zero a esquerdado
dd-mmm-yy | digito.
yyyy-mm-dd

-z <ded ocamento Ajustar adiferencaem relagdo ao GMT para especificar seu fuso horério.
defuso horério> | Isso permite a sincronizagéo com outras pessoas em diferentes fusos horérios.

Exemplo 1: Paraexibir a data utilizando o formato yyyy-mm-dd, digite:

date -f yyyy-mm-dd

16

Guia do usuario da placa de gerenciamento de rede 2 do no-break




Exemplo 2: Paradefinir adata como 30 de Outubro de 2009, utilizando o formato configurado
no exemplo anterior, digite:
date -d “2009-10-30"

Exemplo 3: Paradefinir ahoracomo 5:21:03 datarde, digite:
date -t 17:21:03

delete

Acesso: Somente Administrador

Descricdo: Excluir um arquivo no sistemade arquivos. (Para excluir o registro de eventos,
consulte “eventlog,” que comega na pagina 18).

Argumentos

Descricdo

<nome do arquivo>

Digitar 0 nome do arquivo a ser excluido.

Exemplo: Paraexcluir um arquivo:

1. Navegue até a pasta que contém o arquivo. Por exemplo, para navegar até a pasta 1ogs, digite:

cd logs

2. Paraexibir os arquivos na pasta logs, digite:

dir

3. Digite

delete <nome do arquivos.

detstatus

Acesso: Administrador, Usuario de dispositivos

Descricdo: Exibir o status detalhado do no-break. Vejatambém a opc¢do -st em “ups’ na pégina 25.

Opcgdes | Argumentos Descricdo

-all Exibir todas as informagdes de status aplicavels para esse no-break.

-t Tempo de funcionamento restante, em horas e minutos.

-SS Resumo do status do no-break: on-line, na bateria, etc.

-soc Definir a carga da bateria do no-break como um percentual
da capacidade total.

-om Medicles de saida: tensdo, frequéncia, percentual de watts,
percentual de vA, corrente.

-im Medidas da entrada: tensdo e frequéncia.

-bat Tensdo da bateria

-tmp Temperatura interna do no-break

-dg Resultados do teste de diagndstico: resultado do autoteste e data,
resultado e data da calibracéo.
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dir

Acesso: Administrador, Usuério de dispositivos

Descri¢do: Exibir os arquivos e pastas armazenados naNMC.

dns

Acesso: Administrador

Descrigdo: Ajustar as configuragfes manuais do DNS (Domain Name System).

Parametro | Argumentos Descricdo

-OM enable | disable Cancelar o DNS manual.

-p <servidor DNS Configurar o servidor DNS primério.
primério>

-S <servidor DNS Configurar o servidor DNS secundario.
secundario>

-d <nome dedominio> | Configurar o nome de dominio.

-n <nome dedominio | Configurar o nome de dominio IPv6.
IPv6>

-h <nome de host> Configurar o nome de host.

eventlog

Acesso: Administrador, Usuario de dispositivos

Descricdo: Exibir a data e horade recuperacdo do registro de eventos, o status do no-break e o status
dos sensores conectados a NMC. Exibir os eventos mais recentes dos dispositivos e a data e ahora
em que ocorreram. Use as seguintes teclas para navegar pelo registro de eventos:

Tecla Descricdo

EsSC Fechar o registro de eventos e retornar ainterface dalinha de comando.

ENTER Atualizar aexibicdo do registro natela. Use este comando para exibir os eventos que foram
gravados depois que vocé recuperou e exibiu o registro pela dltima vez.

BARRA DE | Exibir a proxima paginado registro de eventos.

ESPAGOS

B Exibir a pagina anterior do registro de eventos. Este comando nao fica disponivel na pagina
principal do registro de eventos.

D Excluir o registro de eventos. Seguir os prompts para confirmar ou negar a exclusdo. Os eventos
excluidos ndo podem ser recuperados.

exit

Acesso: Administrador, Usuério de dispositivos

Descricdo: Sair da sesséo dainterface da linha de comando.
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format

ftp
Acesso: Somente Administrador
Descricdo: Ativar ou desativar o acesso ao servidor FTP. Opcionalmente, alterar a configuragéo
da porta para 0 nUmero de qualquer porta ndo usada, de 5001 a 32768, para obter maior seguranca.
Opcgdes | Argumentos Definicéo
-p <nuimerodaporta> | Definir aporta TCP/IP que o servidor FTP usa para comunicar-se com
aNMC (por padréo, 21). O servidor FTP usatanto a porta especificada
guanto a porta um ndmero abaixo da porta especificada.
-S enable | disable Configurar 0 acesso ao servidor FTP.
Exemplo: Paraalterar a porta TCP/IP para 5001, digite:
ftp -p 5001
help
Acesso: Administrador, Usuério de dispositivos
Descricdo: Exibir umalista de todos os comandos da CL I disponiveis para o tipo de conta.
Para exibir o texto de gjuda para um determinado comando, digite o comando seguido de help.
Exemplo 1: Paraexibir umalista dos comandos disponiveis para alguém registrado como um usuério
de dispositivo, digite:
help
Exemplo 2: Paraexibir umalista das opcbes aceitas pelo comando alarmcount, digite:
alarmcount help
netstat
Acesso: Administrador, Usuario de dispositivos
Descricdo: Exibir o status da rede e todos os enderecos |Pv4 e | Pv6 ativos.
ntp

Acesso: Somente Administrador

Descricdo: Reformatar o sistema de arquivos daNMC e apagar todos os certificados de seguranca,
chaves de criptografia, gjustes de configuractes e registros de eventos e dados. Tenha cuidado com
este comando.

®

Observacao: Pararetornar aNMC para sua configuracdo padrdo, use 0 comando

resetToDef.

Acesso: Administrador, Usuério de dispositivos

Descrigdo: Exibir e configurar os par@metros do NTP (Network Time Protocol, protocolo de horario

darede).
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ping

Opcgdes | Argumentos Definicéo
-OM enable | disable Cancdlar as configuragbes manuais.
-p <servidor NTP primario> | Especificar o servidor primério.
-S <servidor NTP Especificar o servidor secundério.
secundério>
Exemplo 1: Paraativar o cancelamento da configuracdo manual, digite:

ntp -OM enable

Exemplo 2: Paraespecificar o servidor NTP primério, digite:
ntp -p 150.250.6.10

Acesso: Administrador, Usuério de dispositivos

Descrigdo. Determinar se o dispositivo com o endereco |P ou nhome DNS especificado esta
conectado a rede. Quatro consultas sdo enviadas ao enderego.

Argumentos

Descricdo

<Endereco IP ou nome DNS>

Digitar um enderego IP com o formato Xxx.xxx.xxx.xxx ou 0 nome DNS
configurado pelo servidor DNS.

Exemplo: Paradeterminar se um dispositivo com o endereco de I P 150.250.6.10 esta conectado
arede, digite:
ping 150.250.6.10

portspeed

20

Acesso: Administrador

Descricao:
Opcdes | Argumentos Descricao
-S auto|10H | 10F| | Definir avelocidade de comunicagdo da porta Ethernet. O comando auto
100H | 100F ativa os dispositivos Ethernet para negociarem a transmissdo na maior
velocidade possivel. Consulte “Velocidade da porta’ na pagina 74 para obter
mai s informagdes sobre as configuracdes de vel ocidade da porta.

Exemplo: Paraconfigurar a porta TCP/IP para comunicar-se usando 100 M bps com comunicacéo
half-duplex (comunicacéo em uma Unica diregdo de cada vez), digite:

portspeed

-s 100H

Guia do usuario da placa de gerenciamento de rede 2 do no-break




prompt
Acesso: Administrador, Usuério de dispositivos

Descricao: Configurar o prompt dainterface dalinha de comando paraincluir ou excluir o tipo
de conta do usuério conectado no momento. Qualquer usudrio pode alterar essa configuragéo;
todas as contas do usuario serdo atualizadas para usar a nova configuracéo.

Opcgdes | Argumentos | Descricdo

-S long O prompt inclui o tipo de conta do usuério conectado no momento.

short A configuracdo padréo. O prompt tem quatro caracteres. APC>

Exemplo: Paraincluir o tipo de conta do usuario conectado no momento no prompt de comando, digite:
prompt -s long

quit
Acesso: Administrador, Usuario de dispositivos

Descricdo: Sair dasesso dainterface dalinhade comando (funcionado mesmo modo que o comando exit).

radius
Acesso: Somente Administrador

Descricdo: Exibir as configuracBes atuais do RADIUS, ativar ou desativar a autenticacdo do RADIUS
e configurar os parametros basicos de autenticacéo para até dois servidores RADIUS.

Para obter um resumo da configuracdo do servidor RADIUS e uma lista dos servidores
RADIUS suportados, consulte “ Configurag@o do servidor RADIUS” na pégina 68.

Os parémetros adicionais de autenticacdo para os servidores RADIUS estdo disponiveis na
interface daWeb daNMC. Consulte “RADIUS’ na pégina 67 para obter mais informacoes.

Para obter informagdes detal hadas sobre como configurar o servidor RADIUS, consulte
0 Manual sobre Seguranca, disponivel no CD utilitério da placa de gestdo de rede e no
site da Web, www.apc.com.

Opcdes | Argumentos Descricéo
-a local | radiusLocal | Configurar a autenticagdo do RADIUS:
radius

local — 0 RADIUS esta desativado. A autenticagdo local fica habilitada

radiusLocal — Autenticagéo do RADIUS, aseguir alocal.

Estdo habilitadas a autenticacdo do RADIUS ealocal. A autenticacdo
é solicitada primeiro do servidor RADIUS. Se o servidor RADIUS
ndo responder, sera utilizada a autenticacdo local.

radius — 0 RADIUS esta desativado. A autenticagdo local fica
desabilitada.
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Opcdes | Argumentos Descricéo

-pl <IP do servidor> O nome do servidor ou o0 endereco IP do servidor RADIUS primério
-p2 ou secundério.

OBSERVACAO: Os servidores RADIUS usam a porta 1812 por padréo
para autenticar usuarios. Para usar uma porta diferente adicione os dois
pontos seguidos pel o novo nimero da porta no final do endereco IP

ou nome do servidor RADIUS.

-sl <segredo do servidor> | O segredo compartilhado entre o servidor RADIUS priméario
-2 ou secundéario eaNMC.
-t1 <tempo limite O tempo em segundos que a NMC aguarda por uma resposta do servidor
-t2 do servidor> RADIUS primério ou secundario.
Exemplo 1:

Para exibir as configuracdes atuais do RADIUS paraa NMC, digite radius € pressione ENTER.

Exemplo 2: Paraativar a autenticacdo local e ado RADIUS, digite:
radius -a radiusLocal

Exemplo 3: Paraconfigurar um tempo limite de 10 segundos para um servidor RADIUS secundério,
digite:
radius -t2 10

reboot

Acesso: Administrador

Descricdo: Reiniciar ainterface daNMC.
resetToDef

Acesso: Somente Administrador

Descri¢do: Retornar todos os paré@metros a seu padréo.

Opcgdes | Argumentos | Descricao

-p al | keepip Redefinir todas as alteracdes de configuracao, incluindo acfes de eventos,
configuracdes de dispositivos e, opcionalmente, gjustes de configuractes
de TCP/IP,

Exemplo: Pararedefinir todas as alteragdes de configuracdo exceto as configuragdes de TCP/IP
daNMC, digite:
resetToDef -p keepip

snmp, snmpv3

Acesso: Somente Administrador
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Descricdo: Ativar ou desativar SNMP 1 ou SNMP 3.

Opcgdes | Argumentos | Descricao

-S enable | disable | Ativar ou exibir arespectivaversdo do SNMP, 1 ou 3.

Exemplo: Paraativar o SNMP versdo 1, digite:
snmp -S enable

system
Acesso: Somente Administrador

Descricdo: Exibir e definir o nome do sistema, o contato, o local e exibir o tempo de atividade,
assim como a data e a hora, o usuario conectado e os status P, N, A (consulte “Campos de status
datelaprincipal”) de alto nivel do sistema.

Opcdes | Argumentos Descricao

-n <nome do sistema> Definir o nome do dispositivo, 0 nome da pessoa responsavel pelo
dispositivo e o local fisico do dispositivo.

€ <contato do Sistema> | gsERVACAO: Se vocé definir um valor com mais de uma palavra,
] <local do sigema> devera colocar o valor entre aspas.
Esses valores sao também usados pelo agente SNMP daNMC e pelo
InfraStruxure Central.

Exemplo 1: Paradefinir o local do dispositivo como Test Lab, digite:
system -1 “Test Lab”

Exemplo 2: Paradefinir o nome do sistema como Don Adams, digite:
system -n “Don Adams”

tcpip
Acesso: Somente Administrador

Descricdo: Exibir e configurar manualmente estas configuractes de rede paraaNMC:

Opcgdes | Argumentos Descricdo

-S enable | disable Ativar ou desativar o TCP/IP.

-i <Endereco IP> Digitar o endereco IP daNMC usando o formato xxx.xx.Xxx.xxx

-S <méscarade sub-rede> | Digitar a méascara de sub-rede paraaNMC.

-g <gateway> Digitar o endereco de |P do gateway padr&o. N&o usar o endereco
de autorretorno (127.0.0.1) como gateway padréo.

-d <nome de dominio> Digitar o nome DNS configurado pelo servidor DNS.

-h <nome de host> Digitar o nome de host que a NMC usara.

Exemplo 1: Paraexibir as configuracdes de rede daNMC, digite tcpip € pressione ENTER.

Exemplo 2: Paraconfigurar manualmente o endereco IP 150.250.6.10 paraaNMC, digite:
tcpip -i 150.250.6.10
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tcpip6

Acesso: Somente Administrador

Descrigdo: Ativar o IPv6, exibir e gjustar manual mente estas configuracdes de rede paraa NMC:
Opcdes | Argumentos Descricdo
-S enable | disable Ativar ou desativar o IPv6.
-man enable | disable Ativar o enderecamento manual para o endereco |Pv6 daNMC.
-auto enable | disable Ativar aNMC para configurar automaticamente o endereco |Pv6.
-i <endereco |Pv6> Configurar o endereco |IPv6 daNMC.
-g <Gateway |Pv6> Configurar o endereco |Pv6 do gateway padréo.
-d6 router | statefull | Configurar o modo DHCPv6 com os parémetros do roteador controlado,
stateless | never statefull (para enderecos e outras informaces, €l es mantém seu status),
statel ess (para informacfes que ndo sejam enderecos, 0 status ndo
€ mantido), never (nunca).
Exemplo 1: Paraexibir as configuragOes de rede da NMC, digite tcpipé € pressione ENTER.
Exemplo 2: Paraconfigurar manual mente um endereco |Pv6 2001:0:0:0:0: FFD3:0:57ab paraa NMC,
digite:
tcpip -1 2001:0:0:0:0:FFD3:0:57ab
uio
Acesso: Administrador, Usuério de dispositivos
Descricdo: Este comando esta disponivel parauma placa de gestéo de rede 2 AP9631 com um acessorio
de E/S de contato seco (AP9810) conectado.

Opcoes Argumentos Descricdo

-rc <UIO port #> open | close Alterar o estado de uma saida conectada e especificar

0 ndmero da porta UIO (Universal Input/Output,
entrada/saida universal).

-st <UIO port #> | Exibir o status dos sensores conectados ao acessorio de E/S
<UIO port #>, de contato seco. Paraexibir o status de um determinado sensor
<UIO port #> | ou de vérios sensores, digite seus nimeros de porta UIO.
<UIO port #—<UI0O port #>

-disc <UIO port #> | Identificar novas conexdes de contato de entrada ou de relé
<UIO port #>, de saida.
<UIO port #> |
<UIO port #>—<UI0 port #>

Exemplo 1: Paraabrir asaida, digite:
uio -rc 2 open
Exemplo 2: Paraexibir o status dos dispositivos conectados a um acessorio de E/S de contato seco que esteja
instalado na porta 2 de entrada/saida universal, digite:
uio -st 2
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ups

Observacgao: Algumas opcdes de ups sdo dependentes do modelo do no-break. Nem todas
as configuracdes serdio compativeis com todas as opgdes do comando ups.

Acesso: Administrador, Usuario de dispositivos

Descricdo: Controlar o no-break e exibir as informacdes de status.

Opcgdes | Argumentos Descrigdo

-C off | graceoff | on | Configurar as agdes do no-break. Consulte “Pagina de controle’ na
reboot | gracereboot | pagina 37 para obter informagGes detal hadas.
sleep | gracesleep

-r start | stop Iniciar ou terminar uma calibracdo de autonomia. Uma calibragéo

recal cula o tempo de funcionamento restante e requer o seguinte:

« Como a calibracdo exaure temporariamente as baterias do no-break,
vocé somente podera executé-la se a capacidade das baterias for 100%.

« Para alguns no-breaks, a carga deve ser no minimo 7% para executar

uma calibracéo.
-S start Iniciar um autoteste do no-break.
-b enter | exit Controlar 0 uso do modo de bypass. Este comando é especifico do

modelo e pode ndo ser aplicavel ao seu no-break. Consulte “Paginade
control€’ na pégina 37 para obter informagdes detal hadas.

Guia do usuario da placa de gerenciamento de rede 2 do no-break



26

Opcdes

Argumentos

Descricdo

Off | DelayOff | On |
DelayOn | Reboot |
DelayReboot|
Shutdown |
DelayShutdown |
Cancel

Controlar qualquer um dos trés grupos de tomadas em um Smart-UPS
XLM. Especificar o grupo de tomadas com #. Para obter informages sobre
0s grupos de tomadas, consulte “ Quais 0s grupos de tomadas?’ na
pagina42.

Quando o estado do grupo de tomadas for on [ligado], a op¢éo aceita

trés argumentos:

» of f — Desliga o grupo imediatamente.

* Delayof f — Desliga o grupo apos o niimero de segundos configurado
em Atraso ao dedligar.

* Reboot — Desliga o grupo imediatamente e, em seguida, liga o grupo
apos o0 numero de segundos configurado em Dur agéo da
reinicializacdo e Atraso ao ligar.

* DelayReboot — Dedigao grupo de tomadas apds 0 nimero de segundos
configurado em Atraso ao dedligar, e, em seguida, liga o grupo apds
0 nimero de segundos configurado em Dur agdo dareinicializacdo
eAtraso aoligar.

* Shutdown — Se 0 no-break estiver on-line, reinicializa o grupo
de tomadas. Se 0 no-break estiver nabateria, desliga o grupo e aguarda
aalimentacdo de CA darede publicaantes de ligar o grupo novamente.

* DelayShutdown — Dedliga 0 grupo de tomadas apds o nimero
de segundos configurado em Atraso ao desligar.

* cancel — Cancela seus comandos anteriores, por exemplo, dedligar.

Quando o estado do grupo de tomadas for off [desligado], a opcéo aceita

dois argumentos:

« on — Liga o grupo imediatamente.

e Delayon — Ligao grupo apés o nimero de segundos configurados
em Atraso ao ligar.

AsopcBes Atraso ao ligar, Atraso ao desligar e Duracao
dareinicializacdo devem ser configuradas nainterface da Web.
Consulte “ A opcao de grupos de tomadas (incluindo a reducdo de carga
automética)” na pagina 43 para obter mais informaces.

Exibir o status (on [ligado], off [desligado] ou rebooting [reinicializando])
de todos os grupos de tomadas. Para exibir o status de um determinado
grupo de tomadas, especifique seu nimero. Por exemplo, digiteups -os1
para exibir o status do grupo de tomadas 1, veja a observacéo a seguir.
Observacdo: Quando vocé usa essa 0pcao em um no-break com um grupo
principa de tomadas:

1 identificao grupo principal de tomadas, 2 identificao Grupo de tomadas
comutadas 1, 3 identifica o Grupo de tomadas comutadas 2 e assim

por diante.

Em um no-break SEM grupo principal de tomadas:

lidentifica o Grupo de tomadas comutadas 1 e assim por diante.

Exibir o status do no-break.

start

Teste o alarme sonoro do no-break.
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As opc¢bes de comando do no-break para os no-breaks especificos do MGE Galaxy:

Observacao: Esses comandos estdo disponiveis somente nos no-breaks MGE Galaxy 300
e MGE Galaxy 7000. Algumas opcdes podem estar disponiveis somente com base no modelo
individual do no-break.

Opcdes | Argumentos Descricdo

-input <phaset> | dll Exibir as medicbes de entrada para a fase do no-break selecionada.
Digitar “al” exibe asinformagdes de toda as fases do no-break.

voltage | current | Especificar amedi¢do da entrada para o comando ups.
frequency | all Exemplo: ups -input 2 frequency
Exibe a frequéncia da fase 2 do no-break.

-bypass <phaset> | dll Exibir as medicdes de entrada para a fase sel ecionada da alimentacéo
elétricade derivacdo. Digitar “a11” exibe todas as fases da alimentacéo
el étrica de derivacdo.

voltage | current | Especificar amedigdo da entrada para o comando ups.
frequency | all Exemplo: ups -bypass 2 current
Exibe a corrente da fase 2 da alimentagao el étrica de derivagéo.

-output <phaset> | dll Exibir as medi¢des de saida para a fase do no-break selecionada.

Digitar “all” exibe asinformagdes de toda as fases do no-break.
voltage | current |load | | Especificar amedicdo da saida para o comando ups.
power | percload | pf | Exemplo: ups -output 2 percload
frequency | al Exibe o percentual de carga dafase 2 do no-break.

-batt Exibir o status da bateria do no-break.

-about Exibir informacfes sobre o no-break.

-a <c|w> Exibir todos os alarmes existentes. Especificar “c” ou “w” limita
aexibicdo para alarmes Criticos (c) ou de Aviso (w).

Exemplo 1: Parainiciar uma calibracdo de autonomia, digite:
ups -r start

Exemplo 2: Paradesligar imediatamente o grupo de tomadas 2 em um Smart-UPS XLM, digite:
ups -o2 off

upsfwupdate

@ Observacdo. Esse comando esta disponivel apenas nos dispositivos SMX.

Acesso. Administrador, Usuério de dispositivos.
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Descricdo: Iniciauma atualizacdo do firmware do no-break. O arquivo de atualizacéo do firmware
deve ter sido enviado anteriormente por FTP a NM C e armazenado na pasta /upsfw/.

Opcdes | Argumentos Descricdo

-apply barra de progresso Iniciaaatualizagcdo do firmware.

-status barra de progresso Verifique o status de uma atualizagéo de firmware que jaestejainiciada.

-lastresult Exibir o resultado da Ultima tentativa de atualizagéo de firmware.

-fileinfo Exibir informagdes sobre 0 arquivo de atualizacdo de firmware presente em
suaNMC, incluindo seu nome, se é compativel com o no-break e sua versao.

user
Acesso: Somente Administrador

Descrigdo: Configurar o nome de usuério e a senha para cadatipo de conta e configurar o tempo limite
deinatividade.

Para obter informagdes sobre as permissdes concedidas a cada tipo de conta (Administrador,
Usuérios de dispositivos e Usuério somente leitura), consulte “ Tipos de contas de usué&rio” na

pagina 3.

Opcdes | Argumentos Descricéo

-an <nome admin> Definir o nome de usuario com diferenciagéo de mailscul as e mintscul as

-dn <nome dispositivo> para cada tipo de conta. Usar no maximo 10 caracteres.

-rn <nome so leitura>

-ap <senha admin> Definir a senha com diferenciacdo de mailsculas e minlsculas para cada

-dp <senha dispositivo> tipo de conta. Usar no méximo 32 caracteres. Senhas em branco (senhas

-rp <senha sd usuario> sem caracteres) ndo sao permitidas.

-t <minutos> Configurar o tempo (por padréo, 3 minutos) que o sistema deve esperar
antes de desconectar um usudrio inativo.

Exemplo 1: Paraalterar 0 nome de usué&rio do administrador para XY Z, digite:
user -an XYZ

Exemplo 2: Paraalterar o tempo de logoff para 10 minutos, digite:
user -t 10

web
Acesso: Administrador

Descricdo: Ativar 0 acesso ainterface daWeb usando HTTP ou HTTPS.
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Para obter seguranca adicional, € possivel alterar a configuragéo da portaparaHTTP e HTTPS

em qualquer porta ndo utilizada de 5000 a 32768. Em seguida os usuarios devem usar dois pontos (:)
no campo de endereco do navegador para especificar 0 nimero da porta. Por exemplo, paraum
nimero de porta 5000 e um endereco |P 152.214.12.114:

http://152.214.12.114:5000

Opcdes Argumentos Definicéo

-S disable | http | https | Configurar 0 acesso ainterface da Web. Quando o HTTPS estiver ativado
os dados serdo criptografados durante a transmissao e autenticados por
certificado digital.

-ph <n° da porta http> Especificar aporta TCP/IP usada pelo HTTP para comunicar-se com aNMC
(por padréo, 80).
-ps <n° da porta http> Especificar aporta TCP/IP usada pelo HTTPS para comunicar-se com

aNMC (por padréo, 443).

Exemplo: Paraevitar qualquer acesso ainterface da Web, digite:
web -S disable

xferINI
Acesso: Somente Administrador. Este comando funciona somente por meio da CL| serial.

Descricdo: Usar XMODEM parafazer upload de um arquivo .ini enquanto vocé estiver acessando
ainterface da linha de comando por meio de uma conexao serial. Depois de concluir o upload:

» Sehouver alguma alteracdo narede ou no sistema, a interface de linha de comando reinicializara
e vocé devera fazer logon novamente.

» Sevocé selecionou para transferéncia de arquivo umataxa de transmissdo diferente da taxa padréo
paraaNMC, deveraretornar ataxa de transmissao para 0 padrdo para restabel ecer a comunicacéo
comaNMC.

xferStatus
Acesso: Somente Administrador
Descrigdo: Exibir o resultado da Ultima transferéncia de arquivo.

Consulte “Confirmacado de atualizagdes’ na pagina 104 para obter as descri¢des dos codigos
de resultado da transferéncia.
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Interface da Web

Introducao
Visao geral

A interface da Web fornece op¢bes paragerenciar 0 no-break e a placa de gerenciamento e exibir o status
do no-break.

Consulte “Web" na péagina 75 para obter informacfes sobre como selecionar, ativar e
desativar os protocolos que controlam o acesso ainterface da Web e definir as portas do
servidor da Web para os protocol os.

Navegadores da Web suportados

Vocé pode usar 0 Microsoft® Internet Explorer® (IE) 7.x ou mais recente (somente nos sistemas
operacionais Windows®) ou Mozilla® Firefox® 3.0.6 ou mais recente (em todos os sistemas
operacionais) para acessar a placa de gerenciamento pela sua interface da Web. Outros navegadores
normalmente disponiveis também poder&o funcionar, mas estes ndo foram ainda totalmente testados.

A placa de gerenciamento ndo funciona com um servidor proxy. Antes de poder usar um navegador da
Web para acessar ainterface da Web da placa de gerenciamento, vocé dever efetuar uma das seguintes
opcoes:

» Configurar 0 navegador da Web para desativar o uso de um servidor proxy para a placa de
gerenciamento

» Configurar o servidor proxy de modo que ele ndo tenha o endereco | P especifico da placa de
gerenciamento

Como fazer logon
Visao geral

Vocé pode usar o nome DNS ou 0 endereco de | P do sistema da placa de gerenciamento como endereco
URL dainterface da Web. Ao fazer logon diferencie mailsculas de minisculas no nome de usuario e na
senha. O nome de usuario padréo varia dependendo do tipo da conta:

* apc paraadministrador

* device paraum usuério de dispositivos

» readonly paraum usuario somente leitura
A senha padrdo é apc paratodos os trés tipos de conta.

Vocé pode configurar o idioma de sua interface de usuério ao fazer logon selecionando um idioma na
caixa suspensa L anguage [ dioma].
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credenciais de logon serdo comparadas com as informacgdes em um certificado do servidor. Se

@ Observagéo: Sevocé estiver usando o HTTPS (SSL/TLS) como protocolo de acesso, suas

o certificado foi criado com o Assistente de Seguranca e um enderego | P foi especificado
como 0 nome comum no certificado, vocé devera usar um enderego | P parafazer logon na
placa de gerenciamento. Se um nome DNS foi especificado como 0 home comum no
certificado, vocé devera usar um nome DNS para fazer logon.

“Paginainicial” napéagina 32.

Formatos de enderecos URL

Para obter informac6es sobre a pagina da Web exibida quando vocé faz logon, consulte

Digite o nome DNS ou o endereco de | P da placa de gerenciamento no campo do endereco URL do
navegador da Web e pressione ENTER. Quando vocé especifica no Internet Explorer uma porta ndo

padrdo do servidor daWeb, deve incluir http:// ouhttps:// naURL.

Mensagens de erro comuns do navegador ao fazer logon.

Mensagem deerro Navegador Causadoerro
“Vocé ndo estaautorizado aexibir estapagina’ ou “Existe | Internet Explorer, | Alguém jaesta conectado.
alguém conectado no momento...” Firefox

“Esta pagina ndo pode ser exibida.”

Internet Explorer

“N&o é possivel conectar-se.”

Firefox

O acesso aWeb esta
desativado ou aURL ndo
estava correta.

Exemplos de formato de URL.

e Paraum nome DNS de Web1:

—http://Webl se HTTP for 0 seu modo de acesso

—https://Webl SeHTTPS(HTTP com SSL) for 0 seu modo de acesso

» Paraum endereco I P do sistemaigual a139.225.6.133 e a porta padr&o do servidor da Web (80):

—http://139.255.6.133 se HTTP for o seu modo de acesso

—https://139.225.6.133 SeHTTPS (HTTP com SSL) for 0 seu modo de acesso

» Paraum endereco | P do sistemaigual a139.225.6.133 e uma porta ndo padréo do servidor da

Web (5000):

—http://139.255.6.133:5000 Se HTTP for o seu modo de acesso

—https://139.225.6.133:5000 SeHTTPS (HTTP com SSL) for o seu modo de acesso.
» Paraum endereco |Pv6 do sistemaigual a2001:db8:1::2c0:b7ff:fe00:1100 e uma porta ndo padrao

do servidor da Web (5000):

—http://[2001:db8:1::2c0:b7ff:fe00:1100] :5000 Se HTTP for o seu modo de

acesso
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Pagina inicial
Visao geral

Na péginalnicio dainterface, exibida quando vocé faz logon, é possivel exibir as condi¢des dos alarmes
ativos e 0s eventos mais recentes gravados no registro de eventos.

icones de status rapido

Um ou mais icones e o texto que os acompanha indicam o status de operacéo atual do no-break:

Simbolo Descricdo

Critico: Existe um alarme critico, que exige acdo imediata.

Aviso: Uma condic&o de alarme exige atencéo e podera comprometer os dados ou
equipamentos se sua causa ndo for tratada.

Sem alar mes: N&o existe nenhum alarme e o no-break e a placa de gerenciamento estéo

0 funcionando normalmente.

No canto superior direito de cada paginaainterface da Web exibe os mesmos icones atual mente exibidos
na paginalnicio pararelatar o status do no-break:

* O icone Sem alarmes se ndo existirem alarmes.

» Um ou os dois outros icones (Critico e Aviso) se existir algum alarme e ap0s cada icone, 0
ndmero de alarmes ativos com essa gravidade.

Pararetornar a paginalnicio para exibir o resumo do status do no-break, incluindo os alarmes ativos,
clique em um icone de status rapido em qualquer pagina dainterface.

Eventos de dispositivos recentes

Napaginalnicio, a op¢cdo Eventos de dispositivos recentes exibe em ordem cronoldgica inversa, os
eventos que ocorreram mai s recentemente e as datas e horérios em gque ocorreram. Cligue em Mais
eventos para exibir todo o registro de eventos.
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Como usar as guias, menus e links

Guias

Além daguiaparaa péaginalnicio, sdo exibidas as guias a seguir. Clique em uma guia para exibir um
conjunto de opg¢des do menu:

» No-break: Exibe o status do no-break, emite comandos de controle do no-break, configura
parémetros do no-break, executa testes de diagnéstico, configura e programa desligamentos e
exibe informagdes sobre 0 no-break e a placa de gerenciamento.

* Ambiente: Exibe o status de cada sensor de temperatura, sensor de temperatura e umidade,
contatos de entrada ou relés de saida conectados a placa de gerenciamento. Exibe os alarmes de
ambiente ativos e 0s eventos ambientais recentes. Configura os limites e outros parametros
relacionados ao monitoramento ambiental.

Observagao: Parao no-break, aguia Ambiente é exibida somente quando um
sensor de temperatura, sensor de temperatura e umidade, contato de entrada ou relé de
saida estiver presente.

» Registros: Exibe e configura registros de eventos e dados.
» Administracdo: Configura a seguranca, conexdo de rede, notificacdes e configuracdes gerais.

Menus

Menu de navegacédo esquerdo. Cada guia (exceto aguiadapaginainicial) possui um menu de
navegacao a esquerda que contém cabecal hos e opgdes:

» Seum cabegalho tiver nomes de opcao recuados abaixo dele, o proprio cabecalho ndo serdum
link de navegacdo. Clique em uma op¢ao para exibir ou configurar par@metros.

» Seum cabecalho ndo tiver os nomes de op¢éo recuados abaixo dele, o préprio cabecalho seraum
link de navegacéo. Cligue no cabegal ho para exibir ou configurar parémetros.

Barra de menus superior. A guia Administracao possui uma selecdo de opgdes de menu na barrade
menus superior. Selecione uma das opgbes do menu para exibir 0 menu de navegagdo esquerdo.
Links rapidos

No canto inferior esquerdo em cada pagina dainterface, existem trés links configuraveis. Por padréo, os
links acessam as URL s para estas paginas da Web:

» Link 1: A paginainicia do site da Web www.apc.com

» Link 2: Demonstragfes dos produtos compativeis com a Web

» Link 3: Informagdes sobre os Servigos de Monitoramento Remoto

Para reconfigurar os links, consulte “ Configurar links’ na pagina 93
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Monitoramento e configuracao do no-break

acessorio de E/S de contato seco conectado (AP9810), a guia No-break exibe duas opgdes
na barra de menus superior, No-break e Diretiva de controle. Use a op¢do No-break
para concluir as tarefas descritas neste capitulo.

@ Observacao: Parauma placa de gestéo de rede (NMC) 2 de no-break AP9631 com um

Para obter informagdes sobre a op¢do Dir etiva de controle, consulte “ Configuracéo de
diretiva de controle” na pagina 59.

Pagina de visao geral

A pégina Visao geral é exibida por padrao quando vocé clica naguia No-break ou quando vocé
selecionaa guia No-break e, em seguida, Visdo geral no menu de navegacao esguerdo dessa guia.

Estado operacional

Abaixo do nome de modelo do no-break e do nome do no-break configurado, os icones e o texto que
os acompanha indicam o status operacional do no-break:

Estado icone Descrigdo

operacional

Online
Sem alarmes: N&o existe nenhum alarme e o no-break eaNMC
estao funcionando normalmente.

Em um estado de

alarme (o texto que Critico: Existe um alarme critico que requer acdo imediata para

0 acompanhanomeia evitar perda de dados ou danos aos equipamentos.

acondicdo de alarme

efornece umabreve

descricdo do alarme).
Aviso: Uma condicgéo de alarme requer atengéo e podera
comprometer os dados ou equipamentos se sua causa ndo for tratada.

Status rapido

Asinformagdes a seguir sdo exibidas natela (alguns campos sdo especificos do modelo e podem nédo
ser exibidos para seu no-break).

» Em gréficos:

— Carga em Watts: Um gréfico exibindo a carga dos equipamentos conectados como uma
porcentagem da poténcia em Watts disponivel.

Observagao: No no-break MGE Galaxy 300 ou no MGE Gaaxy 7000, o titulo
do gréfico é Carga.

— Capacidade da bateria: Um gréfico exibindo a porcentagem da capacidade total da bateria
do no-break disponivel paraalimentar os equipamentos conectados.
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e Emumalista

— Tensdo de entrada: A tensdo de corrente alternada (V CA) sendo recebida pelo no-break ou,
para no-breaks trifasicos, por cadafase do no-break.

— Tensdo de saida: A tensdo de corrente alternada (V CA) que o no-break ou cada fase de um
no-break trifasico esté fornecendo a suacarga.

— Temperatura ambiente: A temperatura do ar no interior do gabinete de entrada/saida (E/S)
do no-break.

— Tempo de funcionamento restante: Quanto tempo o no-break pode usar a energia da bateria
paraalimentar sua carga.

— Ultima transferéncia de bateria: A causa da ltima mudanca para operagio no modo de bateria.

— Redundancia: O nimero de médul os de energia que podem apresentar falha ou serem removidos
sem que 0 no-break passe para operacdo no modo de bypass. Por exemplo, com redundancian+2,
dois médul os de energia poderdo apresentar falha ou serem removidos sem que 0 no-break passe
para operacdo no modo de bypass.

Eventos recentes do no-break

Os eventos mais recentes do no-break estéo listados em ordem cronol égicainversa. Para exibir todo
0 registro de eventos, clique em Mais eventos.

Status detalhado/pagina de status

Para exibir o status detalhado do no-break, clique em umaopcéo em Detailed Status[Status detalhado]
no menu de navegacdo a esquerda da guia No-break.

Observagao: A paginaDetailed Status [ Status detalhado] néo esta disponivel no no-break
MGE Galaxy 300 e nem ho MGE Galaxy 7000.

opcao de medidas
Para todo dispositivo no-break, estas informagfes séo exibidas:
Ultima transfer éncia de bateria— A causa da Ultima mudanca para operacdo no modo de bateria.

Temperaturainterna— A temperatura no interior do no-break

Tempo de funcionamento restante — Quanto tempo o no-break pode usar a energia da bateria para
alimentar sua carga

Para exibir informac6es detalhadas sobre os itens de status especificos para o dispositivo
no-break associado a NMC, consulte a gjuda on-line.
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Os tipos de informacéo especificos do model o que sdo exibidos na telaincluem os valores a seguir,
alguns dos quais sdo indicados por fase nos model os de no-break trifasicos:

 Informagdes sobre tensdo, corrente e frequéncia, como tensdo de entrada e saida, corrente
de entrada e saida, frequéncia de entrada, tensdo de entrada no modo de bypass e tenséo
de entrada minima e méxima durante o Ultimo minuto.

 Informagdes sobre carga do no-break, como a cargainstalada no no-break em kVA ou como uma
porcentagem da poténcia disponivel em kVA ou Watt.

» Informacdes sobre tolerancia a falhas, como poténcia redundante disponivel.

 Informagdes sobre bateria, como capacidade disponivel dabateria, porcentagem da capacidade total
dabateria, corrente de saida da bateria, capacidade de tensdo nominal das baterias, capacidade em
ampére-hora dos gabinetes de bateria, nimero de bateriasinstaladas e nlmero de baterias com defeito.

Eficiéncia da saidainformao percentua daalimentacdo de entradaque vai diretamente paraacarga.
O percentual restante é usado pelo no-break. Uso da ener gia de saida é a energiareal usada pela
partida da carga desde quando o no-break foi redefinido mais recentemente para os val ores padréo.

» Satus dos componentesinternos e exter nos, como médulos de energia e inteligéncia, caixa dos
disjuntores, mecanismo de comutagdo externo e transformador.

opcao de grupos de saidas

Esta pagina datela ndo esta disponivel paratodos os dispositivos no-break.

A tela Status do Grupo de Saidas mostra 0s nomes e apresenta os status de quaisquer grupos de saida
comutados existentes em seu no-break.

opcéo de utilizagdo de energia
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Esta pagina datela ndo esta disponivel paratodos os dispositivos no-break.

A utilizag&o de energia permite monitorar o consumo de energia dos equipamentos conectados em seu
no-break. Além disso, ele fornece dados relacionados a energia como suas emissdes de didxido de carbono
€ SeUs custos com energia.

Utilizacdo de ener gia: Sua estimativa de eletricidade consumida até agora em kilowatts por hora (kWh).
Por exemplo, um no-break que alimenta umalémpada de 350 W durante 1000 horas consume 350 kWh
de energia.

Custo total: Sua estimativa de custo de eletricidade da energia usada, em sua moeda local. Por exemplo,
umalampada que consome 350 kWh de energia durante 1000 horas aum preco de R$ 0,10 por kWh custa
R$ 35 nesse periodo.

Emissies de CO2: Sua estimativa de emissao total de didxido de carbono (CO2) em quilogramas ou libras
usadas até 0 momento.

O custo totd e as emissdes de CO2 variam bastante por fonte de energia e rede de distribuicdo. Obtenhauma
estimativa aproximada sel ecionando seu pais nalista suspensa L ocalizacdo e clicando no bot&o Alterar.
Parainserir seus préprios vaores, clique no link Alterar configur acBes per sonalizadas.

(Como alternativa, selecione Personalizar nalista suspensae clique em Alterar parainserir seus
préprios valores).
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Pagina de controle

Para acOes de controle do no-break, selecione No-break ou grupos de saidas em Controle.

Observacgao: apéagina Controle ndo esta disponivel no no-break MGE Galaxy 300 e nem
no MGE Galaxy 7000.

Opcéao de no-break

Essa opcéo se aplicatanto a dispositivos no-break individuais quanto a Grupos de controle sincronizados.
Para obter informages histéricas sobre Grupos de controle sincronizados, veja“ A op¢do de controle de
sincronizacdo” napégina 49

Acdes (para um Unico no-break e para grupos de controle sincronizados). Use as ag0es
descritas natabela a seguir para no-breaks Gnicos e para grupos de controle sincronizados,

dentro das seguintes diretivas:

» Asacdes Colocar no-break em bypass e Retirar no-break de bypass séo aceitas:
— Somente para no-breaks Unicos, ndo para grupos de control e sincronizados
— Somente para no-break Symmetra e alguns dispositivos Smart-UPS

» Todas as agdes exceto Colocar no-break em bypass e Retirar no-break de bypass sdo aceitas:
— Paradispositivos Smart-UPS, incluindo os existentes nos Grupos de controle sincronizados

— Para no-breaks Unicos, incluindo dispositivos Symmetra Uinicos

Observagao: Quando vocé selecionalniciar desligamento derede do Power Chute
nainterface da Web, iniciar umaagdo de Desligar no-break, Reinicializar no-break
ou Suspender no-break € equivalente a selecionar Graceof £ (desligar o no-break
normalmente), GraceReboot (reinicializar o no-break normalmente) ou GraceSleep
(suspender o no-break normalmente) nainterface da linha de comando.

Para obter mais informagdes sobre 0s atrasos e configuracfes na tabela a seguir, consulte
“Péginas de configuragdo” napagina42 e “A opcéo de controle de sincronizagdo” na
pagina 49. Para aplicar Teste de alar me do no-break a um grupo de controle sincronizado,
consulte “ Pagina de diagndstico” na pégina 52.

Acdo Definicao

Ligar no-break Ligaaenergiano No-break.

(interface da Web) * Para um modelo de no-break com grupos de tomadas, esta agéo liga os grupos
ups -c On de tomadas de acordo com o valor em Atraso ao ligar para cada grupo.
(interface dalinha Consulte *A opgéo de grupos de tomadas (incluindo a reducéo de carga

de comando) automatica)” na pagina 43.

« Para um grupo de controle sincronizado, apds um atraso de alguns segundos, a acéo
liga todos os membros habilitados do grupo que possuam energia de entrada.
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Acdo

Definicéo

Dedligar no-break
(interface da Web)
ups -c Off
(interface dalinha
de comando)

Dedliga a energia de saida do no-break e, paraum modelo de no-break com grupos
de tomadas, de todos os grupos de tomadas i mediatamente sem um atraso de
desligamento. O No-break e todos 0s seus grupos de tomadas permanecem
desligados até que vocé ligue novamente sua energia.

Para um grupo de controle sincronizado esta acéo desliga a energia em todos os
membros habilitados do grupo. Nenhum valor de Atraso ao desligar é usado.
Os No-breaks desligam apés a guns segundos e permanecem desligados até
vocé ligar aenergia. Consulte “ A opc¢do de desligamento” na pagina 45.

OBSERVACAO: Parauma agio de desligamento sincronizada que utilize o valor
do Atraso ao dedligar do No-break em inicializac8o, utilize o SNMP. Parao OID
(Object Identifier, identificador de objeto) upsAdvControlUpsOff, configure

o valor paraturnUpsSyncGroupOffAfter Delay (5).

ups -c¢ GraceOff
(interface dalinha
de comando)

Dedliga aenergia datomada do no-break e, paraum model o de no-break com grupos
de tomadas, todos os seus grupos de tomadas apds 0 Atraso maximo necessario

e o Atraso ao desligar configurado. Consulte “ A op¢do clientes do PowerChute” na
pagina 49.
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Acéo

Definicao

Reinicializar no-break
(interface da Web)

ups -c¢ Reboot
(interface dalinha

de comando)

Reinicializa os equipamentos conectados fazendo o seguinte:

« Desliga a energia no no-break apds o Atraso ao desligar.

« Desliga a energia no no-break depois que a capacidade da bateria do no-break
retornar para, N0 minimo, a porcentagem configurada em Capacidade minima
da bateria ou puder suportar a carga pelo tempo configurado em Dur acéo do tempo
defuncionamento deretorno. (O par@metro variaconforme o model o do no-break).
Em seguida, o no-break aguarda o tempo especificado em Atraso do retorno.
Consulte “A opcdo de dedigamento” napagina45.

« Paraum no-break com grupos de tomadas, o Atraso ao ligar ocorreradepois que
0 no-break estiver ligado e antes que um grupo de tomadas seja ligado. Na guia
No-break, configure 0 Atraso ao ligar para cada grupo de tomadas usando
aopcdo de configur acBes em Grupos de tomadas. Consulte “A opcéo de
grupos de tomadas (incluindo a reducdo de carga automatica)” na pagina 43.

Para uma agéo do grupo de controle sincronizado:

1. Esta opcéo dedliga a energia dos no-bresks que sgjam membros habilitados do
grupo depois de aguardar o tempo configurado como Atraso ao dedligar paraos
no-breaks em iniciaizacdo. Consulte “ A opgéo de desligamento” na pagina 45.

2. Osno-breaks em inicializagdo aguardam até o nimero de segundos especificado
como Atraso sincronizado de ener gia para dar tempo aos membros do grupo
até que voltem areceber a energia de entrada. Se todos os membros do grupo
jativerem obtido novamente a energia de entrada, esse atraso sera omitido.

Se todos 0s membros do grupo obtiverem novamente a energia de entrada durante
0 atraso, o restante do atraso sera cancelado. Para configurar 0 Atraso sincronizado
de energia, consulte “Configurar um membro do grupo de controle
sincronizado” napagina 50.

3. O Atraso doretorno éinicializado quando o no-break em inicializacdo estiver
na Capacidade minima de bateria configurada (ou Duracdo do tempo de

funcionamento de retor no). Consulte “ A opgéo de desligamento” na pagina 45.

A Capacidade minima da bateria (ou Duragéo do tempo de funcionamento
deretorno) do no-break em inicializacdo é também exigida dos membros do grupo.
No entanto, vocé pode reduzir um requisito de membro do grupo configurando

0 Desvio de capacidade minima da bateria desse membro (ou 0 Desvio da
durac&o do tempo de funcionamento deretor no), por exemplo, se a Capacidade
minima da bateria do iniciador for 50% e 0 Desvio de capacidade minima da
bateria do membro for 5%, esse membro necessita que a bateria tenha capacidade
de 45% parareiniciaizar. Consulte “ Configurar um membro do grupo de controle
sincronizado” na pagina 50.

ups -c
GraceReboot
(interface dalinha
de comando)

* Estaacdo é semelhante aReinicializar no-break, mas com um atraso adiciond antes
do dedligamento. Os equi pamentos conectados desligam somente depois de 0 no-break
(ou 0 no-break em inicializagéo, parauma acdo do grupo de controle sincronizado)
aguardar o Atraso maximo necessario, que é calculado conforme descrito em “Esta
opc¢do permite que vocé use o Utilitério de Dedigamento darede do PowerChute para
dedligar um maximo de 50 servidores na rede que usem uma versao cliente do
utilitério.” napégina4s.

» Paraum no-break com grupos de tomadas, o0 Atraso ao ligar ocorreradepois que
0 no-break estiver ligado e antes que um grupo de tomadas seja ligado. Naguia
No-break, configure 0 Atraso ao ligar para cada grupo de tomadas usando
aopcao de configur ages em Grupos de tomadas. Consulte “A opcéo de
grupos de tomadas (incluindo a reducéo de carga automatica)” na pagina 43.
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Acdo

Definicéo

Suspender no-break
(interface da Web)
ups -c Sleep
(interface dalinha
de comando)

Coloca o no-break no modo de suspensdo desligando sua energia de saida por

um periodo de tempo definido:

« O no-break desliga a energia de saida depois de aguardar o tempo configurado
em Atraso ao dedligar. Consulte “ A opcédo de desligamento” na pagina 45.

* Quando a energia de entrada retornar, o no-break ativara a energia de saida apds
dois periodos de tempo configurados: Tempo de suspensdo e Atraso deretorno.
Consulte “ A opgdo de desligamento” na pagina 45.

« Paraumaacéo do grupo de controle sincronizado, aNMC do no-break em inicidizacdo
aguarda o nimero de segundos configurado em Atraso sincronizado de energia para
que os membros habilitados do grupo obtenham novamente a energia de entrada antes
deiniciar o Atraso do retorno. Se todos os membros do grupo jativerem obtido
novamente a energia de entrada, 0 Atraso sincronizado de ener gia sera omitido.

Se todos os membros do grupo obtiverem novamente a energia de entrada durante
0 atraso, o restante do atraso sera cancelado. Consulte “ Configurar um membro do
grupo de controle sincronizado” na pagina 50.

ups -c
GraceSleep
(interface dalinha
de comando)

Coloca o no-break no modo de suspensao (desligando a energia por um periodo

de tempo definido):

« O no-break dedligaaenergiade saida depois de aguardar o Atraso maximo necessario
paradar tempo para que o Dedligamento da rede do PowerChute dedligue seu servidor
€om seguranca, e paraaguardar seu Atraso ao dedigar. Consulte “ Atraso maximo
necessario” napagina4s e“A opcdo de dedigamento” na pégina45.

« Quando a energia de entrada retornar, 0 no-break ativara a energia de saida apés
dois periodos de tempo configurados: Tempo de suspensdo e Atraso de retor no.
Consulte “ A opc¢ao de desligamento” na pagina 45.

« Paraumaagao do grupo de control e sincronizado, a Placa de gestéo do No-break
iniciando a acdo aguardara até o nimero de segundos configurado em Atraso
sincronizado de ener gia para que os membros habilitados do grupo recebam
novamente a energia de entrada antes de iniciar o Atraso deretorno. Se todos
os membros do grupo jativerem recebido novamente a energia de entrada,

0 Atraso sincronizado de ener gia serd omitido. Se todos os membros do
grupo receberem novamente a energia de entrada durante o atraso, o restante
do atraso sera cancelado. Consulte “ Configurar um membro do grupo de
controle sincronizado” na pagina 50.

Colocar no-break
em bypasse Retirar
no-break de bypass
(interface da Web)

ups -b Enter
ups -b Exit
(interface dalinha
de comando)

Controla o uso do modo de bypass, que permite que a manutencdo seja executada
em um no-break Symmetra e em alguns model os de Smart-UPS sem dedligar
aenergia no no-break.

opcao de grupos de saidas
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Paraligar, desligar ou reiniciar qualquer grupo de tomadas (enquanto a saida do no-break estaligada),
selecione aguia No-break e Controle - grupos de tomadas.

Essa paginadatelalistara por nome e estado (incluindo ligado ou desligado) cada grupo de tomadas que
esteja configurado pela opgdo Configuracéo - grupos de tomadas.
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Vocé pode selecionar qualquer uma das seguintes aces (ou henhuma ag&o) para o grupo.

* Quando o estado do grupo de tomadas for desligado:

— Ligar imediatamente: Liga o grupo imediatamente.

— Ligar com atraso: Liga o grupo apés o0 nimero de segundos configurados em Atraso ao ligar.
* Quando o estado do grupo de tomadas for ligado:

— Dedligar imediatamente: Desliga o grupo imediatamente

— Dedligar com atraso: Desliga 0 grupo apds o nimero de segundos configurado
em Atraso ao dedligar.

— Reinicializar imediatamente: Desliga o grupo imediatamente e, em seguida, liga o grupo
apo6s o nimero de segundos configurado em Duracéo dareinicializacdo e Atraso ao ligar

— Reinicializar com atraso: Desliga 0 grupo de tomadas ap6s o niimero de segundos configurado
em Atraso ao dedligar, e, em seguida, liga 0 grupo apés o nimero de segundos configurado
em Duracdo dareinicializacdo e Atraso ao ligar.

» Paraaguns modelos de no-break, quando o estado do grupo de tomadas for ligado e o no-break
estiver no modo de bateria:

— Dedligar imediatamente, reinicializar em CA: Dedligao grupo imediatamente. Apds 0 nlimero
de segundos configurado em Duragéo da reinicializacdo e Atraso ao ligar, verifique
se aenergiadarede e étricaretornou e se 0 no-break pode suportar a demanda do tempo
minimo de funcionamento de retorno e, em seguida, ligue o grupo.

— Dedligar com atraso, reinicializar em CA: Desliga o grupo apds o nimero de segundos
configurado em Atraso ao desligar. Apds o nimero de segundos configurado em
Duracao dareinicializacéo e Atraso ao ligar, verifique se aenergia darede elétrica
retornou e se o no-break pode suportar a demanda do tempo minimo de funcionamento
de retorno e, em seguida, ligue o grupo.

Depois de selecionar uma acéo, cligue em Avancar >> para exibir uma descri¢éo detalhada da agao,
incluindo a duracg&o de qualquer atraso. Clique em Aplicar para confirmar a agéo.
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Paginas de configuracao
Observacgao: As paginas Configuragdo ndo estdo disponiveis no no-break
@ MGE Galaxy 300 e nem no MGE Galaxy 7000.
Quais os grupos de tomadas?

O agrupamento das tomadas esta disponivel somente em alguns model os de no-break.
Para determinar se 0 seu model o de no-break suporta grupos de tomadas,
consulte adocumentacdo do no-break.

As configuracBes disponiveis variam dependendo do modelo de no-break. Para obter
informacdes detal hadas sobre os campos e val ores especificos para o seu model o de no-break,
consulte agjuda on-line.

Principais grupos de tomadas. Alguns model os de no-break fornecem corrente elétricaalternadaa
um grupo de tomadas principal .

Observacgao: O grupo detomadas principal controla a distribuic&o de energia a todos
0s grupos de tomadas comutados para o no-break.

* Se 0 grupo de tomadas principal estiver desligado, os grupos de tomada comutados
n&o poderdo ser ligados.

* Sevocé desligar o grupo de tomadas principal, o no-break desliga em primeiro lugar
0s grupos de tomadas comutados e, em seguida, desliga o grupo de tomadas principal

* Paraligar um grupo de tomadas comutado, 0 no-break deveraligar antes o grupo de tomadas
principal e, em seguida, ligar o grupo de tomadas comutado

Grupos de tomadas comutados. Alguns model os de no-break fornecem energia a grupos de tomadas
comutados. Cada grupo pode executar agles independentemente de outros grupos. Controlando remotamente
cada grupo de tomadas, vocé pode ligar ou dedligar os dispositivos sequencialmente e reinicializar
dispositivos bloqueados.

O modo como os grupos de tomadas séo ligados e dedigados dependera de como eles foram configurados
e de como vocé liga ou dedliga o no-break:

» Até que vocé configure as acBes descritas em “opc¢do de grupos de saidas’ na pagina 40 e seus
atrasos rel acionados descritos em “ A opcéo de grupos de tomadas (incluindo a reducdo de carga
automética)” na pagina 43, quando ligar a saida do no-break, qualquer grupo de tomadas que
estgja desligado ficaraligado (por padréo) e aplicaré energia a todos os dispositivos conectados
as tomadas nesse grupo.

» Depois de configurar as acfes e 0s atrasos, as agles e atrasos controlar&o como 0s grupos
de tomadas ligar&o e desligaréo quando vocé ligar ou desligar o no-break a partir dainterface
do usuério da Placa de gestdo de rede ou dainterface do display no no-break.
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A opcédo de grupos de tomadas (incluindo areducado de carga automatica)

Selecione Configuracéo - grupos de tomadas para exibir essa op¢ao.

Nome e status do grupo de tomadas. Exibem o0 nome e o estado do grupo de tomadas nessa pagina
datela. Cligue no nome de um grupo de tomadas para exibir ou configurar seus ajustes em outra pagina
datela (consulte “ Configuracdes de sequenciamento” nesta pagina).

Configuracédo Descricdo
Oou campo
Nome Um nome de um grupo de tomadas exibido com o nimero do grupo de tomadas sempre

que ainterface exibir o nimero desse grupo de tomadas.

Estado Exibe o estado do grupo de tomadas (ligado ou desligado).

ConfiguracGes de sequenciamento. As configuracBes variam conforme o modelo de no-break.
Use as opcdes de sequenciamento para definir como o no-break respondera aos comandos emitidos
pelo usuario.

Configuracdo Descricdo
ou campo
Atraso ao ligar Quando este grupo de tomadas estiver dedligado, ele aguardara este atraso (em segundos,

o valor varia com diferentes no-breaks) antes de ligar quando uma das opgdes Atraso
aoligar, Reinicializacdo ou Atraso aoreinicializar for selecionada como acao.

Caixa de selegdo Nunca (disponivel somente com alguns no-breaks): Para cancelar
Atraso ao ligar, marque a caixa de selecdo Nunca. Somente a acdo
Ligar imediatamente ligara as tomadas quando Nunca estiver marcado.

Atraso ao desligar Quando este grupo de tomadas estiver ligado, ele aguardara este atraso (em segundos,
o valor varia com diferentes no-breaks) antes de desligar quando uma das opgdes
Atraso ao desligar, Reinicializagdo ou Atraso ao reinicializar for selecionada como
acdo. (Durante um atraso ao reinicializar, o grupo de tomadas aguardara o nimero

de segundos configurado em Duracdo da reinicializacdo e Atraso ao ligar antes
deligar.)

Caixa de selegdo Nunca (disponivel somente com alguns no-breaks): Para cancelar

Atraso ao desligar, marque a caixa de selecdo Nunca. Somente a acéo
Dedligar imediatamente desligara as tomadas quando Nunca estiver marcado.

Duracéo da Quando este grupo de tomadas estiver ligado:

reinicializacdo » Se aopcdo Reinicializacdo estiver selecionada como a¢&o, o grupo de tomadas
desligaraimediatamente e aguardara este atraso (em segundos, o valor variacom
diferentes no-breaks) antes de ligar

* Seaopcdo Atraso ao reinicializar estiver selecionada como ac&o, o grupo
de tomadas aguardara estes trés atrasos: Atraso ao desligar antes de desligar
eDuracéo dareinicializagdo seguida por Atraso ao ligar antesdeligar.

Tempo minimo E o0 tempo minimo em que o no-break deve suportar a carga antes que possa ser
de funcionamento ligado novamente.
deretorno

Opcodes de reducéo de carga. As configuragdes variam conforme 0 modelo de no-break. Use as
opcdes de reducdo de carga para definir como o no-break responderd aos alarmes. O no-break fornece
reducdo de carga automatica, sequenciada, quando ocorrer um problema com atensdo de entrada

ou com a capacidade da bateria e fornece inicializagdo automética, sequenciada, dos grupos

de tomadas quando o problema for resolvido.
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Configuracado Descricao

Configuragtes que * Quando uma falha de energia tiver duragdo superior ao nimero de segundos que vocé
desligam esse grupo especificoul.

de tomadas * Quando o tempo de funcionamento restante do no-break é inferior ao nimero
(algumas delas ndo de segundos que vocé especificoul.

estéo disponiveisem | O no-break esta sobrecarregado (a demanda de energia dos dispositivos conectados
todos os grupos de ao no-break excede a quantidade de energia que o no-break pode fornecer).
tomadas) * Ignorar os atrasos de desligamento das tomadas. (Desliga o grupo de tomadas

imediatamente, sem aguardar o nimero de segundos configurado em Atraso
ao desligar. Por padr&o, esta opcéo fica desabilitada.)

* Permanecer desligado apds o retorno da energia. (Permanecer desligado quando
aenergia darede elétrica CA retornar. Por padréo, esta opgéo fica desabilitada
e 0 no-break aguarda o nimero de segundos configurado em Atraso ao ligar,
em seguida liga os grupos de tomadas).

Configuragdes que * O grupo de tomadas aguardou o nimero de segundos que vocé especificou.
ligam estegrupode | * A bateriarecarrega até a porcentagem de capacidade total que vocé especificou.
tomadas

Traps e eventos do grupo de tomadas. Uma aterac&o no estado de um grupo de tomadas gera

o evento No-break: Grupo detomadas ligado com gravidade de nivel Informativa, ou No-break:
Grupo detomadas desligado com uma gravidade de nivel Aviso. O formato das mensagens de evento
€ “No-break: Grupo de tomadas nimero_do_grupo, nome_do_grupo, acdo devida ao motivo”.

Por exemplo:

No-break: Grupo de tomadas 1, Servidor da web, ligado.

No-break: Grupo de tomadas 3, Impressora, desligado.

Por padr&o, o evento gera uma entrada no registro de eventos, um e-mail e uma mensagem do Syslog.
Se vocé configurar receptores de traps para 0s eventos, o trap 298 sera gerado quando um grupo

de tomadas ligar e o trap 299 sera gerado quando um grupo de tomadas desligar. A mensagem
do evento é 0 argumento do trap. O nivel de gravidade padr&o € o mesmo do evento.

A opcéo configuracOes de energia

44

Essa opcdo esta disponivel paratodos os modelos de no-breaks, exceto o MGE Galaxy 300
e 0 MGE Galaxy 7000.

As configuragdes disponiveis variam dependendo do modelo de no-break. Para obter
informagdes detal hadas sobre os campos e valores disponiveis por meio da opgao
ener gia e 0s especificos para seu modelo de no-break, consulte a ajuda on-line.

Vocé pode configurar os seguintes tipos de itens especificos do model o:

» Tensdo: Configuragdes que determinam atensdo na qual o no-break comega a usar a regulagéo
automética de tensdo ou passa para 0 modo de operacdo de bateria e que determinam o grau
de sensibilidade do no-break em relagdo a variacéo de tenséo

» Derivacao: Configuractes que definem as condigdes sob as quais 0 no-break pode passar para
0 modo de derivacdo

» Limitesde alarme: Com base no tempo de funcionamento disponivel, na energia redundante
€ ha carga do no-break
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A opcéao de desligamento

Esta opcéo permite que vocé use o utilitario de Desligamento da rede do PowerChute para desligar
um méximo de 50 servidores na rede que usem uma versao cliente do utilitério.

Configuracdo Definicéo
Duragdo da Quanto tempo o no-break pode funcionar com a energia da bateria apds ocorrer uma
bateria baixa condicdo de bateria baixa.

Observacéo: Essa configuragao também define o tempo disponivel para que o PowerChute
desligue os servidores com seguranca em resposta a opgao Programacéo de I niciar
desligamento da rede do Power Chute.

Atraso maximo
necessario

Relata o atraso definido pela configuracdo de Atraso maximo necessario, acessivel pela
opcao Power Chute no menu de navegacéo esguerdo.

Observacdo: Para obter informag@es sobre os recursos do PowerChute, incluindo como
o Tempo maximo de desligamento é determinado, consulte “ Esta opgéo permite que
vocé use o utilitario de Desligamento da rede do PowerChute para desligar um maximo
de 50 servidores na rede que usem uma versao cliente do utilitario.” na pagina 45.

Atraso ao
desligar

Para no-breaks SMX, SMT e SURTD, isso € aplicavel somente a um Grupo de controle
sincronizado.

Quanto tempo o no-break aguarda antes de ser desligado em resposta a um comando
de dedligar.

Dedligamento
com sinalizacéo
basica

Quando habilitado, fornece notificacdo e desligamento seguros do sistema, mas sem
0s recursos avancgados disponiveis na sinalizac8o avancada. Habilita o desligamento
com sinalizag&o basica caso seu computador esteja conectado ao no-break por um
cabo de sinalizacdo béasica e o tipo de no-break néo aceite a sinalizacdo avancada
ou esteja configurado para se comunicar em sinalizacdo basica.

Duracdo de Disponivel somente para alguns modelos de no-break. Define a quantidade de tempo
bateria baixa disponivel de funcionamento da bateria no qual o no-break envia o sinal paraum
basica desligamento de bateria baixa caso o desligamento com sinalizacéo bésica esteja habilitado.
Tempo de Quanto tempo o no-break fica em suspensdo (mantém a energia de sua tomada desligada)
suspenséo guando vocé usa a opcéo Controle de Suspender no-break.
Duracéo do A maioriados no-breaks suportam uma das configuragdes a seguir para garantir que as baterias
tempo de do no-break tenham tempo para carregar. Em seguida, se a energia de entrada falhar assm que
funcionamento o no-break reinicializar, 0 no-break podera executar um desligamento normal. (O No-break
do retorno deve também aguardar o tempo definido em Atraso deretorno antesdeligar.)

: Duracao do tempo de funcionamento de retor no: Quanto tempo o no-break devera suportar
Capacidade i ) ; ~
minima acargacom aenergiadabateria para que o no-break termine seu tempo de suspensdo (ou volte
da bateria aficar ligado depois de reinicializado) e volte afornecer energia de saida

Capacidade minima da bateria: A capacidade minima da bateria, como uma porcentagem
da capacidade total, necesséria para que o0 no-break termine seu tempo de suspenséo
(ou volte aficar ligado depois de reinicializado) e volte afornecer energia de saida.

Atraso do retorno

Para no-breaks SMX, SMT e SURTD, isso se aplica somente a um Grupo de controle
sincronizado.

Quanto tempo o No-break aguarda antes de ligar apds um desligamento que foi causado por
uma falha de energia ou apds um desligamento programado.

OBSERVACAO: O No-break deve também ter a capacidade especificada na configuragso
de Capacidade minima da bateria ou o tempo de funcionamento disponivel especificado
em Duracéo do tempo de funcionamento do retorno antes que possa ser ligado.

Guia do usuario da placa de gerenciamento de rede 2 do no-break

45



Configuracdo Definicéo

Atraso maximo Exibe 0 atraso necessario para garantir que cada cliente do PowerChute tenha tempo
Necessario - suficiente para desligar com seguranca quando o no-break ou o cliente do PowerChute
forcar negociagdo | iniciarem um desligamento seguro.

Quando a caixa de selecdo For car negociacao for marcada, o PowerChute interrogara cada
servidor relacionado como um cliente de Desligamento da rede do PowerChute para obter
informac8es sobre o tempo que ele necessita para um desligamento seguro. O PowerChute
calcula novamente esse atraso sempre que ainterface da NMC do no-break ligar ou for
reinicializada. Essa opgdo ndo estéa disponivel no no-break MGE Galaxy 300 e nem no
MGE Galaxy 7000.

Atraso maximo necessar io € 0 atraso de desligamento mais longo exigido por qual quer
servidor nalista, mais dois minutos adicionais para permitir circunstancias no previstas.
A negociagdo pode levar até 10 minutos.

Se vocé ndo selecionar Forcar negociacao, por padrdo seréo usados dois minutos como
atraso de desligamento para todos os clientes.

Comportamento Depois que os clientes do Desligamento darede do PowerChute desligarem seus sistemas de
de desligamento computador, esse parametro determinara se 0 no-break ligard automaticamente ou se devera

em modo ser ligado manual mente quando a energia de entrada for restabel ecida.

de bateria Observacio: Essa opcio ndo esta disponivel no no-bresk MGE Galaxy 300 e nem no
MGE Galaxy 7000.

Frase de A frase de 15 a 32 caracteres ASCII que diferencia mailsculas de minUsculas e que devera

autenticacéo ser usada durante a autenticacdo MD5 para comunicacao do PowerChute. A configuracéo

padréo do Administrador € admin user phrase.

Desligamento precoce controlado. Estas op¢fes ndo estéo disponiveis paratodos os model os de
no-breaks. Elas permitem que vocé desligue um no-break que esteja usando energia da bateria, quando
ocorrerem as condicdes que vocé especificar:

* Quando o tempo em modo de bateria exceder um nimero pré-definido de minutos.

» Quando o tempo restante de autonomia do no-break for menor que um nimero pré-definido de
minutos.

* Quando acarga ha saida do no-break for menor que uma porcentagem pré-definida.
Se vocé habilitar essas condicBes, 0 no-break serd desligado quando ocorrer qualquer uma das condi¢oes.

Vocé também pode decidir se 0 no-break serareligado ou ndo quando a energia elétrica da rede for
restaurada.

N&o recomendamos o uso dessas opc¢des com software que controla desligamento de servidores. Por exemplo,
vocé poderia selecionar | gnorar os comandos de desligamento do PCNS em Comportamento do
desligamento no modo de bateria (vejaabaixo nestatela). Ao sefazer isso, a placa de gerenciamento de rede
€ que determina o comportamento de desligamento no modo de bateria, € ndo o0 PCNS (PowerChute Network
Shutdown, Dedligamento via Rede do PowerChute).
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Atrasos no desligamento e forcar negociagces. Um tempo de desligamento para o no-break é calculado
de formadiferente para um no-break sem grupos de tomadas, em comparacdo com um no-break com grupos de
tomadas.

1. Paraum no-break sem grupos de tomadas, o tempo de desligamento é o valor do Atraso maximo
necessario natelade desligamento da placa de gerenciamento de rede, mais 2 minutos, e mais o atraso
no desligamento para o no-break.

No-break sem grupos de tomadas: tempo de desligamento

G=Ld+O+

Tempo de desligamento Atraso méaximo necessario 2min Atraso no desligamento
do no-break (Tela de desligamento da placa do no-break
de gerenciamento de rede)

2. Paraum no-break com grupos de tomadas, o tempo de desligamento é o valor do Atraso ao desligar na
telagrupos de tomadas da placa de gerenciamento de rede. (Esta opcéo ndo esta disponivel paratodos
0s dispositivos no no-break).

No-break COM grupos de tomadas: tempo de desligamento

&= L

Tempo de desligamento Atraso ao desligar
do no-break (Tela de grupos de tomadas da
placa de gerenciamento de rede)

Note que os dispositivos SUM comportam-se como no item 1 acima, € ndo como no item 2
Para ambos os tipos de no-break, o tempo de desligamento é negociado pela placa de gerenciamento de rede
interagindo com o PCNS (Desligamento via Rede do PowerChute).

Use aopcdo Forcar negociacao pararecalibrar o tempo, quando vocé alterar ou acrescentar um cliente PCNS.
Quando vocé a escolher e clicar em Aplicar, o procedimento é automético; os detalhes sdo discutidos abaixo.

O PCNSiiniciacom o valor de Duracéo de bateria baixa, compara esse valor com seu préprio tempo de
desligamento e, se o tempo de duragdo da bateria for muito baixo, avisa a placa de gerenciamento de rede para
gue elaaumente osvaloresnositens 1 e 2 (abaixo) parao valor do TEMPO DE DESLIGAMENTO NECESSARIO DO PCNS*
mais 70 segundos.

1. Sem grupos de tomadas, 0 Atraso maximo necessario.

Forgar negociagao: No-break sem grupos de tomadas

SE < PowerChut; ENTA ; D
N EYGAK SHUnbonN l L]
vara segundos

Tempo de
" O Atraso maximode  chegara Tempo de

Placa de gerenciamento desligamento i
g gam desligamento para o desligamento
de rede necessario do PCNS & d necessario do
Duragéo da bateria PCNS ¢ aumentado PCNS
baixa
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2. Com grupos de tomadas, o Atraso ao desligar para o grupo de tomadas fornecendo energia para o
cliente PCNS.

Forgar negociagao: No-break COM grupos de tomadas

SE @ < & ENTA ? e @ +
segundos
Tempo de para

Placa de gerenciamento desligamento O Atraso ao desligar ~ chegara ; Tellmpo de
de rede necessario do para o grupo de es |ga'm.ento
Durago da bateria PCNS tomadas do PCNS é nece:é;rslo do
baixa aumentado

* O TEMPO DE DESLIGAMENTONECESSARIO DO PCNS = 0 atraso no desligamento + aduracdo do comando
de desligamento. Quando o valor padréo de 70 segundos é adicionado, o tempo é sempre
arredondado para 0 minuto mais proximo. Por exemplo, um total de 3 min 50 segundos é
arredondado para 4 minutos. Um total de 2 min ainda é arredondado para 3 min.

Obs.:

Os 70 segundos mencionados sdo o tempo padréo de desligamento do sistema operacional parao
PCNS.

O PCNS nunca alterao valor do campo Duracao de bateria baixa da placa de gerenciamento de
rede.

No caso do PCNSv3.x, o valor do Atraso maximo necessario nunca € usado pela placa de
gerenciamento de rede para um no-break com grupos de tomadas.

A opcéo geral

As configuragfes variam conforme o modelo de no-break. Cada modelo de no-break suporta apenas
algumas das seguintes configuracdes:

Configuracgdo Definicdo

Nome do no-break Um nome que identifique o no-break.

Posicéo do no-break A orientacdo fisica do no-break, rack ou torre.

Alarme sonoro Habilitar ou desabilitar o alarme sonoro do no-break e, para alguns model os

de no-break, definir a condicdo que fard o alarme tocar.

Ultima substituicéo de O més e ano da mais recente substituicdo de bateria.

bateria

NUmero de baterias O numero de baterias, excluindo baterias internas que o no-break tem.
ou Alguns modelos com mais de 16 baterias devem adicionar baterias em

multiplos de 16 (por exemplo, 16, 32, 48 etc.), mas depois podem ser

Baterias externas gjustadas para o valor correto.

Gabinete de bateria A corrente nominal em ampeére-hora do gabinete de bateria de umafonte
externo de bateria externa.
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A opcédo de programacdao de autoteste
Use essa opcao para definir quando o no-break iniciara um autoteste.
A opcéo de atualizacéo do firmware

Use essa opcao parainiciar uma atualizacdo do firmware do no-break. O arquivo de atualizagdo
do firmware deve ter sido enviado anteriormente por FTP a NMC e armazenado na pasta /upsfw/.

A opcéo clientes do PowerChute

Cligue em Adicionar cliente parainserir o endereco IP de um novo cliente de Desligamento darede
do PowerChute. Para excluir um cliente, clique no enderego | P desse cliente nalista e, em seguida,
clique em Excluir cliente.

A lista pode conter os enderecos I P de até 50 clientes.

ele serd adicionado a lista automati camente e ao desinstalar um cliente do Desligamento

Observacgao: Ao instalar um cliente de Desligamento da rede do PowerChute em sua rede,
darede do PowerChute, ele serd removido da lista automaticamente.

A opcéo de controle de sincronizagéo

Observacao: A péagina Controle de sincronizacdo ndo esta disponivel no no-break
MGE Galaxy 300, MGE Galaxy 7000 ou Symmetra.

Qual o processo de sincronizagao? Sevocé aplicar uma agdo a um grupo de controle sincronizado,
0s membros habilitados do grupo teréo o seguinte comportamento:

 Cadano-break recebe 0 comando independentemente do status de saida (por exemplo, bateria baixa).

* A agdo usa os periodos de atraso (como o0 Atraso ao desligar, Tempo de suspensdo, e 0
Atraso do retorno) configurados para o no-break em inicializacéo.

» Quando aacdo inicia, um no-break que ndo possa participar retém seu status de saida atual enquanto
0s outros no-breaks executardo aacdo. Se um no-break ja estiver em um estado de saida exigido pela
acao (por exemplo, um no-break ja estd dedigado quando éiniciada a acdo Reinicializar no-bresk),
esse no-break registrara um evento, mas executara o resto da agdo, se for o caso.

* Todos os no-breaks participantes sincronizam seu desempenho da agdo (dentro de um periodo
de tempo de um-segundo em condig¢des ideais para 0 Smart-UPS, mas as vezes durante
um periodo mais longo.

» Em agbes de reinicializacdo e suspensao:

— Imediatamente antes de 0 no-break iniciar,comeca o tempo especificado como Atraso do retorno,
por padréo ele aguarda até 120 segundos (seu Atraso sincronizado de ener gia) configuravel para
qualgquer no-break que néo tenha energia de entrada até que obtenha novamente energia.
Qualquer no-break que ndo obtiver novamente a energia de entrada durante esse atraso ndo
participara dareinicializagdo sincronizada, mas aguardaré o retorno de sua propriaenergia
de entrada antes dereinicidizar.

— Os LEDs nafrente do no-break ndo sequenciam suas luzes como fazem para uma agdo normal
(ndo sincronizada), de reinicializacdo ou de suspensao.

» Oseventos e status do no-break sdo relatados para agdes sincronizadas do mesmo modo que para
acdes em no-breaks individuais.

Guia do usuario da placa de gerenciamento de rede 2 do no-break 49



Diretivas para Grupos de controle sincronizado. Antes de configurar este no-break como
um membro do grupo de controle sincronizado, releia essas diretivas:

» Todos 0s no-breaks em um grupo de controle sincronizado devem ser do mesmo modelo.

» Os grupos de controle sincronizados sao aceitos por qualquer no-break Smart-UPS que tenha
um dot de placa que aceite uma Placa de gest&o de rede.

» Quando sua associacdo em um grupo de controle sincronizado estiver habilitada, aNMC blogueara
as comunicactes do no-break a partir de um dispositivo de gerenciamento conectado na porta
de comunicacdo serial. No entanto, a NMC ainda permitird acesso ainterface dalinha
de comando na porta de comunicacdo serial.

Exibir o status de um membro em um Grupo de controle sincronizado. Asinformacfes a seguir
s80 exibidas sobre a associacdo do grupo de controle sincronizado deste membro do grupo quando sua
associacdo ao grupo estiver habilitada.

Item de status | Descricdo

Endereco IP O endereco | P da Placa de gestdo de rede do membro deste grupo (no-break).
Status de O estado da energia de entrada deste membro do grupo: boa (aceitével) ou ruim
entrada (ndo aceitavel).

Status da saida O status da energia de saida deste membro do grupo: Ligado ou Dedligado

Configurar um membro do grupo de controle sincronizado

Par ametro

Descricdo

Associacdo
agrupos

Determina se este membro do grupo de controle sincronizado € um membro ativo do seu
grupo. Se vocé desabilitar a associagcdo ao grupo, este no-break funcionard como se ndo
fosse um membro de qualquer grupo de controle sincronizado. Quando vocé habilitar ou
desabilitar a associagdo ao grupo, a alteragdo fara com que ainterface de gerenciamento
reinicialize naproximavez que fizer logoff. A ateragdo entrara em vigor nesse momento.

NUmero do grupo
de controle

O identificador exclusivo do grupo de controle sincronizado do qual o no-break desta
NMC é um membro. Esse valor deve ser um nimero de 1 a 65534. Um no-break pode
ser um membro de apenas um Grupo de controle sincronizado. Todos os membros de um
grupo de controle sincronizado deverdo ter o mesmo nuimero de grupo de controle e
endereco |P de multicast.

Endereco IP
de multicast

O endereco | P usado para comunicagdo entre os membros de um grupo de controle
sincronizado. Para IPv6, qualquer endereco multicast IPv6 valido podera ser usado.
Para |Pv4, afaixa permitida € de 224.0.0.3 a 224.0.0.254. Todos os membros de um
grupo de controle sincronizado deverdo ter o mesmo nimero de grupo de controle
e endereco | P de multicast.
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Par ametro

Descricdo

Atrasosincronizado
deenergia

O tempo méximo (por padréo, 120 segundos) que o no-break em inicializagdo aguarda,
Se necessario, para os outros membros do grupo receberem novamente energia de entrada
guando o no-break em inicializacdo estiver pronto paraligar. Quando esse atraso expirar,
0 no-break em inicializagdo aguardard arecarga de sua bateria até o tempo de funcionamento
especificado como Duracéo do tempo de funcionamento de retorno ou até a capacidade

da bateria especificada como Capacidade minima da bateria, se necessario, em seguida
aguardara o tempo especificado em Atraso do retorno e, em seguida, ele ligara.

OBSERVAGCAO: Paraobter informages sobre a configuracio da Duragdo do tempo

de funcionamento de retorno, consulte “ Duracdo do tempo de funcionamento do retorno”
na pagina 45. Para obter informagbes sobre a configuragdo da capacidade minima da
bateria, consulte “ Capacidade minimada bateria’ na pagina 45.

Desvio de
capacidade
minima da bateria

ou

Desvio daduracéo

Um no-break suporta somente um desses parametros, dependendo do model o do no-break.
Vocé pode configurar este valor diferentemente para cada membro do grupo de controle
sincronizado através dainterface de gerenciamento desse membro.

Desvio de capacidade minima da bateria: Uma porcentagem da capacidade da bateria,
que é subtraida da capacidade minima da bateria do no-break que inicia uma agéo
sincronizada para determinar a capacidade da bateria necessaria para que esse membro do
grupo ligue durante acBes sincronizadas. Para obter informacfes sobre a configuracéo da
capacidade minima da bateria, consulte “ Capacidade minima da bateria’ na pagina 45.

do tgmpo de Desvio da duracgao do tempo de funcionamento deretorno: O nimero de segundos
funcionamento . ~ . 2
subtraido da Duracéo do tempo de funcionamento de retorno do no-break queiniciauma
deretorno - : ; : . . L
acdo sincroni zada para determinar o tempo de funcionamento disponivel necessério para
gue esse membro do grupo ligue durante agdes sincronizadas. Para obter informacdes
sobre a configuracdo da Duracdo do tempo de funcionamento de retorno, consulte
“Duracdo do tempo de funcionamento do retorno” na pagina 45.
Frase de A frase (15 a 32 caracteres ASCII, diferencia maitscul as de minUsculas) que € usada para
autenticaco autenticar membros de um grupo de controle sincronizado. Todos os membros de um
grupo de controle sincronizado deverdo ter amesma frase de autenticacéo. O padrdo
€ APC SCG auth phrase.
Frase de A chave de criptografia para o protocolo que garante a comunicagdo segura entre 0s
criptografia membros de um Grupo de controle sincronizado. Todos os membros de um Grupo

de controle sincronizado deverdo ter a mesma frase de criptografia. O padréo
€ APC SCG crypt phrase.

Porta de controle
sincronizada

A porta de rede que os grupos de controle sincronizados usam para se comunicar.
Use qualquer porta nédo padréo, de 5000 a 32768.

A opcéao de unidades paralelas (no-breaks Smart-UPS VT)

Configuracdo

Descricdo

Configuragdo de unidade

paraea

Lista todas as unidades paralelas (no-breaks do mesmo tipo que compartilham
uma carga e continuam afornecer energiaa carga se umaunidade paraelafahar).
O no-break ao qual vocé esta conectado € listado em primeiro lugar.

Adicionar unidade

Use este botéo para adicionar uma unidade (até um maximo de 9) ou para alterar
0 nome de uma unidade configurada. Especifique um nome para a unidade
(até 8 caracteres) e especifique seu endereco IP.
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Pagina de diagnostico

Vocé pode executar um autoteste ou uma calibragcdo do tempo de funcionamento para qualquer no-break
desta empresa. O teste de alarme sonoro do no-break é especifico para cada modelo e pode néo estar
disponivel para 0 seu no-break.

Observacgao: A pagina Diagndsticos ndo esta disponivel no no-break MGE Galaxy 300

e nem no MGE Galaxy 7000.
Campo Descricdo
Autoteste O resultado (passou, falhou, ou indisponivel) e adata do Ultimo autoteste do no-break.

Calibracdo O resultado da Ultima calibracéo do tempo de funcionamento. Uma calibraco recalcula

o tempo de funcionamento restante e requer o seguinte:

» Como a calibracdo exaure temporariamente as baterias do no-break, vocé somente podera
executé-la se a capacidade das baterias for 100%.

» Para alguns no-breaks, a carga devera ser pelo menosigual a 7% para executar uma
calibracdo.

Iniciar Selecione um procedimento de diagndstico para executar imediatamente: um teste do alarme
sonoro do no-break, um autoteste do no-break ou uma calibracéo do tempo de funcionamento.

Quando vocé testa 0 alarme sonoro de um membro de um grupo de controle sincronizado:

* Nainterface da Web, esta opcéo testa os alarmes de todos os membros habilitados do grupo.

» No SNMP, vocé pode configurar o OID upsAdvControlFlashAndBeep como
flashAndBeep (2) paratestar o alarme de um no-break individual ou como
flashAndBeepSyncGroup (3) paratestar os alarmes de todos os membros
habilitados do grupo.
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Pagina de programacéao (para desligamentos)

Observacgao: A paginaProgramacao - no-break ndo esté disponivel no no-break
MGE Galaxy 300 e nem ho MGE Galaxy 7000.

Para as opcdes no-break e grupo de tomadas.

Vocé pode programar um desligamento para um no-break em no-break ou para um grupo de tomadas
individual (se aplicavel) em grupos de tomadas.

As programacdes configuradas sdo exibidas ao longo da parte superior da pagina quando vocé selecionar
no-break ou grupos de tomadas, com os detal hes, inclusive se estiverem atualmente ativados
ou desativados.

Editar, habilitar, desabilitar ou excluir um desligamento programado. Cligue no nome

da programacao na lista de programacfes ao longo da parte superior da pagina no-break ou grupos
detomadas, para acessar e editar os parametros de um desligamento programado, incluindo sua
desativacdo temporéria desmarcando a caixa de selecdo Ativar ou excluindo-a permanentemente.

Criacdo de uma programacéo de desligamento de no-break ou de grupo de tomadas

1. Selecione no-break ou grupo de tomadas em Programacao.

2. Selecione o tipo de desligamento para programar, Desligamento Unico, Desligamento diario
ou Desligamento semanal (aintervalos semanais de 1, 2, 4, ou 8 semanas), e clique
no botdo Avancar.

3. Paradesativar uma programacado temporariamente, desmarque o botéo Ativar.

4. Definaum nome e uma data e hora de programacao.
Para um desligamento semanal, especifique a frequéncia usando a caixa suspensa.

5. Especifique se o dispositivo ou grupo de tomadas deve voltar aligar depois do dedigamento:

Ligar novamente: Defina se 0 no-break seraligado em um dia e hora especificos,
Nunca (o no-break devera ser ligado manualmente), ou I mediatamente (o no-break
seréligado apds aguardar 6 minutos e o tempo especificado em Atraso do retorno).

Para configurar o Atraso do retorno, consulte “Atraso do retorno” na pagina 45

6. Paraapenas um grupo de tomadas, especifique o grupo selecionando o botdo apropriado.

7. Sinalizar clientes de desligamento darede do Power Chute: Especifique se os clientes listados
como “A opcao clientes do PowerChute” devem ser notificados.

Apenas para a opgéo no-break

Programar um desligamento sincronizado. Todos os dedigamentos programados seréo sincronizados
guando o no-break, cujaNMC iniciar o desligamento, for membro de um grupo de controle sincronizado
e seu status como membro for habilitado. Sempre programe todos os dedigamentos através do mesmo
membro do grupo. Para que ocorra um desligamento sincronizado programado do no-break,

deverd haver uma conexéo de rede para cada no-break no grupo no momento em que a agdo

edtiver programada para ocorrer.

Cuidado: N&o programe desligamentos através de mais de um membro do grupo.
A Programaces desse tipo poderdo causar resultados imprevisivels.
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Sobre a pagina
Esta opcao fornece as seguintes informagdes sobre o no-break e o firmware da sua Placa de gestdo de rede:

+ Modeo: O nome do modelo do no-break.

» Posicao: A orientagdo fisicado no-break, rack ou torre (somente para no-breaks montados em
rack ou em torre). (Nao disponivel nos modelos MGE Galaxy 300 e nem no MGE Galaxy 7000.)

» Numero de série: O nimero exclusivo de identificagdo do no-break, também fornecido no lado
externo do no-break.

* Versdo do Firmware: Os nimeros de revisdo dos médulos de firmware atualmente instalados
no no-break.

Data defabricacdo: A dataem que afabricacdo deste no-break foi concluida. (N&o disponivel
nos modelos MGE Galaxy 300 e nem no MGE Galaxy 7000.)

Os no-breaks MGE Galaxy 300 e MGE Galaxy 7000 relatam as seguintes informacdes adicionais:

* Nome do produto: O nome da marca do no-break.

 Nivel técnico: O nivel técnico do no-break.

» Horado no-break: A horalocal nalocalidade do no-break.

 Pais: O pais onde o no-break estélocalizado. (Somente MGE Galaxy 7000)
Nome do fabricante: O fabricante do no-break.
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Monitoramento ambiental

Observacgao: Sevocéinstalar um acessorio de E/S de contato seco (AP9810) em sua placa
de gerenciamento de rede, aguia Ambiente exibira duas opc¢des na barra de menus superior,
E/S Universal e Ambiente. Salvo observacdo em contrario, as configuragdes descritas neste
capitulo estdo disponiveis para ambas as opcoes.

Pagina de visao geral

A pégina Visao geral lista o status dos dispositivos de monitoramento ambiental associados a placade
gerenciamento de rede AP9631 do no-break.

Titulo I nformacéo exibida

Temperaturae Listatodos os sensores e, para cada sensor, o status do alarme, a temperatura atualmente
umidade registrada e aumidade (sefor o caso) atual mente registrada. Para obter o status detalhado ou
para reconfigurar os pardmetros do sensor, clique no nome do sensor.

Contatos de Lista cada contato de entrada habilitado e seu status de alarme e estado atual (aberto ou
entrada fechado). Para obter o status detalhado de um contato de entrada habilitado ou para
reconfigurar os pardmetros desse contato, clique no nome do contato.

Observacdo: Paraexibir ou configurar os parametros de um contato desabilitado, ou para
habilita-lo, vocé deve acessar a pagina dainterface para este contato através de Contatosde
entrada no menu de navegacdo esquerdo

Relé de saida Lista o status de alarme e 0 estado atual (aberto ou fechado) do relé de saida do monitor
ambiental integrado. Para obter o status detalhado deste relé de saida ou para reconfigurar
seus pardmetros, clique no seu home.

Eventos O campo Eventos ambientais recentes lista, em ordem cronol dgicainversa, os eventos
ambientais ambientais mais recentes. Para exibir todo o log de eventos, clique em M ais eventos no
recentes canto inferior direito.

Pagina de temperatura e umidade

Status resumido

Cligue em Temperatura e umidade no menu de navegacdo esquerdo para exibir o nome, status do
alarme, temperatura e umidade (se for o caso) para cada sensor.

Configuracgéo e status detalhados
Cligue no nome de um sensor paraver o status detalhado dos alarmes ou para configurar seus valores:

Identificacdo e status de alarme.

Parametro Descricéo

Nome Um nome para este sensor. Maximo: 20 caracteres.

Local O locd fisico deste sensor. Maximo: 20 caracteres.
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Parametro Descricéo

Status do Uma das seguintes mensagens é exibida:

alarme * Normal se este sensor ndo estiver relatando uma condicdo de alarme.

* Se este sensor estiver em um estado de alarme, o texto do alarme, indicando qual foi o limite
violado, e a severidade do alarme, indicada pela cor (vermelha paracritico, laranja para
aviso).

Limites Consulte as proximas duas segdes para obter descricfes dos limites configuraveis e dos
valores da Histerese.

Limites. Para cada sensor, vocé configura os mesmos tipos de limites para temperatura e (se for o caso)
umidade medidas no sensor.

Limite Descricdo

Maximo Se o limite para temperatura maxima ou para umidade maxima do sensor for excedido,
ocorreraum alarme.

Alto Se o limite para temperatura alta ou para umidade alta do sensor for excedido, ocorrera um
alarme.

Baixo Se atemperatura ou a umidade cairem abaixo do limite inferior delas para 0 sensor, ocorrera
um alarme.

Minimo Se atemperatura ou a umidade cairem abaixo de limite inferior delas para o sensor, ocorrera
um alarme.

Histerese. Este valor especifica 0 quanto, apos ultrapassar um limite, atemperatura ou umidade devem
retornar para cancelar aviolagdo desse limite.

» Paraasviolagdes dos limites alto e maximo, o ponto de cancelamento € o limite menos a
histerese.

 Paraasviolagbes dos limites baixo e minimo, o ponto de cancelamento € o limite mais a histerese.

Aumente o valor da histerese da temperatura ou da histerese da umidade para evitar a ocorréncia de
vérios alarmes caso atemperatura ou a umidade, que causaram aviolagdo, passem a oscilar ligeiramente
para cimaou para baixo. Se o valor da histerese estiver muito baixo, essa oscilagdo podera causar e
cancelar repetidamente uma violagdo de limite.

Exemplo de temper atura em queda, mas oscilante: O limite minimo de temperatura é 12,8°C, ea
histerese datemperatura € 1,6°C. A temperatura cai abaixo de 12,8°C, violando o limite. Em seguida, ela
oscilaaté 13,3°C e depois cai para 11,6°C repetidamente, mas ndo ocorre um evento de cancelamento e
nenhuma novaviolacdo. Para cancelar a violagdo existente, a temperaturateria que subir acima de
14,4°C (ultrapassando o limite em 1,6°C).

Exemplo de temperatura em aumento, mas oscilante: O limite maximo de umidade é 65% e a
histerese da umidade é 10%. A umidade sobe acima de 65%, violando o limite. Em seguida, ela oscila
para baixo até 60% e para cima até 70% repetidamente, mas ndo ocorre um evento de cancelamento e
nenhuma nova violagdo. Para cancelar a violagdo existente, a umidade teria que cair abaixo de 55%
(ultrapassando o limite em 10%).
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Pagina de contatos de entrada

Status resumido

Cligue em Contatos de entrada no menu de navegagdo esquerdo para exibir o nome, o status do alarme

e 0 estado (aberto ou fechado) de cada contato de entrada.

Configuracgéo e

status detalhados

Cligue no nome de um contato de entrada para ver o status detalhado ou para configurar seus valores:

Parametro Descricdo

Contato de Habilita ou desabilita este contato de entrada. Quando estiver desabilitado, o contato ndo gera
entrada alarmes, mesmo quando estiver em posi¢do anormal.

Nome Um nome para este contato de entrada. Maximo: 20 caracteres.

Local A locaizagéo desse contato de entrada. Maximo: 20 caracteres.

Status do Normal se este contato de entrada ndo estiver relatando um alarme, ou a severidade do
alarme alarme, se este contato de entrada estiver relatando um alarme

Estado O estado atual desse contato de entrada: Fechado ou Aberto.

Estado O estado normal (sem alarme) desse contato de entrada: Fechado ou Aberto.

Normal

Severidade A severidade do alarme que o estado anormal desse contato de entrada gera: Aviso ou Critico.
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Pagina do relé de saida

Esta opgdo esté disponivel somente para dispositivos que tenham acessorios de E/S de contato seco
instalados. Selecione aguia Ambiente, em seguida E/S Univer sal na barra de menus superior. Clique em
Relé de saida paraexibir o status do relé de saida e configurar seus valores.

Parametro Descricéo

Nome Um nome para este relé de saida. Maximo: 20 caracteres.

Loca A localizag8o deste relé de saida. Maximo: 20 caracteres.

Status do Normal se este relé de saida n&o estiver relatando um alarme, ou a severidade do alarme se

alarme este relé de saida estiver relatando um alarme.

Estado O estado atual deste relé de saida: Fechado ou Aberto.

Estadonormal | O estado normal (sem alarme) deste relé de saida: Fechado ou Aberto.

Controle Para alterar o estado atual deste relé de saida, marque a configuracgéo.

Atraso O nimero de segundos que uma condi¢ao de alarme sel ecionada devera existir antes que o
relé de saida sgja ativado. Use esta configuragdo para evitar ativar um alarme para condicdes
transientes breves.

OBSERVACAO: Mesmo se alarmes adicionais mapeados ocorrerem apés o inicio do
atraso, 0 atraso ndo serareiniciado mas continuard até que o relé de saida sgja ativado.

Permanéncia O ndmero minimo de segundos que o rel é de saida permanece ativado apds a ocorréncia do
alarme. Mesmo que a condic&o que ativao alarme sgjacorrigida, o relé de saida permanecera
ativado até que este periodo de tempo expire.

Pagina Sobre

Cligue em Sobre no menu de navegagdo esquerdo na barra de menus superior, opcdo Ambiente, para
exibir os dispositivos de monitoramento ambiental que estdo em uso com este no-break e suas versies de

firmware.
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Configuracéao de diretiva de controle

Para uma placa de gerenciamento de rede AP9631 com até dois acessorios de E/S de contato seco
(AP9810), vocé pode configurar suas saidas para responderem a eventos e vocé pode configurar o
no-break e as saidas para responderem a alarmes de entrada.

Configuragcdo de uma saida para responder a um evento

1

Selecione aguia No-break, Diretiva de controle na barra de menus superior, e por evento em
Acbes de eventos no menu de navegacao esquerdo.

Cligue em um nome de categoria para exibir todos o0s eventos da categoria, ou cligue em um
nome de subcategoria para exibir os eventos nessa subcategoria.

Na lista de eventos, confira as colunas marcadas paraver se 0 evento em questdo ja esta
configurado para alterar o estado do relé de saida.

Para aterar a configuracgéo atual, clique no nome do evento, selecione o relé de saida que mudara
de estado quando este evento for detectado e clique em Aplicar.

Configuracao do no-break ou da saida para responder a um alarme de entrada

1

Selecione aguia No-break, Diretiva de controle na barra de menus superior, e por evento em
Acbes de eventos no menu de navegacao esquerdo.

2. Cliqueem Contato de E/S e, em seguida, clique no nhome do evento a ser configurado.

3. A placade gerenciamento suporta até quatro entradas. VVocé deve especificar a entrada que sera

associada a este evento.

a. Nalista suspensa Porta, selecione 0 nimero da porta universal do sensor (1 ou 2) parao
qual o acessorio de E/S de contato seco foi instalado.

b. NalistasuspensaZona, selecione aletradazona (A ou B) do contato para o qual aentrada
foi instalada.

Definaaagdo que 0 no-break executard quando a entrada mudar de estado e selecione a saidaque
ira alterar o estado quando este evento for detectado.

Cligue em Exibir pararever suas alteracfes e, em seguida, clique em Aplicar.

para seu estado normal antes que a condi¢do de alarme sgja limpa, a saida mudara de estado,

@ Observacao: A acdo que vocé configurar ocorrerd umavez. Se vocé restaurar a entrada

amenos que a condi¢do de alarme seja limpa e, em seguida, ocorra novamente.

Guia do Usuario da Placa de Gerenciamento de Rede 2 do No-break

59



Registros

Usar o log de dados e o de eventos

Log de eventos

60

Caminho: Logs > Eventos > op¢des

Vocé pode exibir, filtrar ou excluir o log de eventos. Por padréo, o log exibe todos os eventos registrados
durante os Ultimos dois dias, em ordem cronoldgicainversa.

Para obter as listas de todos os eventos configurével's e de suas configuragdes atuais, selecione aguia
Administragao, Notificacdo na barra de menus superior, e por evento em A¢des de eventos no menu
de navegacéo esquerdo.

Consulte “Configuracéo por evento” na pagina 83.

Para exibir o log de eventos (Logs > Eventos > 10Q):
* Por padréo, exibe o log de eventos como uma pagina da interface da Web. O evento mais recente
éregistrado na pagina 1. Na barra de navegagéo abaixo do log:
— Cligue em um nimero de péagina para abrir uma pagina especificado log.

— Cliqueem Anterior ou em Avancar paraexibir os eventos registrados imediatamente antes ou
depois dos eventos listados na pagina aberta.

— Clique em << pararetornar a primeira pagina ou clique em >> para exibir a Ultima pagina
dolog.

» Paraver os eventos listados em uma pagina, clique em Iniciar log em nova janela na paginado
log de eventos paraexibir o log em telainteira.

Observacao: Nas opc¢des do seu navegador, JavaScript devera estar habilitado para
gue vocé possa usar o botéo I niciar log em nova janela.

Vocé pode também usar FTP ou Secure CoPy (SCP) para exibir o log de eventos.
Consulte “Como usar FTP ou SCP para recuperar os arquivos de log” na pagina 64.

Para filtrar o log (Logs > Eventos >10gQ):

» Comofiltrar olog por data ou hora: Paraexibir todo o log de eventos ou para aterar o nimero
de dias ou semanas para o qual o log exibe os eventos mais recentes, selecione Ultimo. Selecione
um periodo de tempo no menu suspenso e clique em Aplicar. A configuragdo do filtro ficasalva
até que a placa de gerenciamento reinicie.

Para exibir os eventos registrados durante um periodo de tempo especifico, selecione De.
Especifique as horas de inicio e término (utilizando o formato de 24 horas) e as datas para
exibicdo dos eventos e clique em Aplicar. A configuracdo do filtro fica salva até que a placa de
gerenciamento reinicie.
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» Comofiltrar olog por evento: Para especificar os eventos que sdo exibidos no log, clique em
Filtrar log. Desmarque a caixa de selecéo de uma categoria de evento ou de um nivel de
severidade de alarme para remové-lo da exibicao. O texto no canto superior direito da paginado
log de eventos indica que existe um filtro ativo.

Como administrador, clique em Salvar como padr &o para salvar este filtro como exibic&o padréo
do log paratodos os usudrios. Se vocé ndo clicar em Salvar como padrao, o filtro ficaraativo até
gue vocé limpe o filtro ou até que a placa de gerenciamento reinicie.

Pararemover um filtro ativo, clique em Filtrar log e, em seguida, em Limpar filtro

(Mostrar tudo).

Observacao: Os eventos sdo processados pelo filtro usando o OU légico.

* Os eventos que vocé ndo selecionar nalistaFiltrar por severidade nunca serdo exibidos no
log de eventos filtrado, mesmo que o evento ocorra em uma categoria que vocé selecionou na
listaFiltrar por categoria.

 Os eventos gue vocé ndo selecionar nalista Filtrar por categoria nunca seréo exibidos no
log de eventos filtrado, mesmo que os dispositivos na categoria entrem em um estado de
alarme que vocé selecionou nalista Filtrar por severidade.

Para excluir o log (Logs > Eventos > log):

Para excluir todos os eventos registrados, clique em Limpar log na pagina da Web que exibe o log. Os
eventos excluidos ndo podem ser recuperados.

Para desabilitar o log de eventos com base no nivel de severidade atribuido ou nas categorias
de evento, consulte “ Configuragdo por grupo” na pagina 84.

Para configurar a pesquisa inversa (Logs > Eventos > pesquisa inversa):

A pesqguisainversa fica desabilitada por padréo. Habilite este recurso a menos que vocé ndo tenha um
servidor DNS configurado ou tenha um fraco desempenho na rede devido ao tréfego pesado.

Com a pesquisainversa habilitada, quando ocorrer um evento relacionado com arede, tanto o endereco
IP quanto 0 nome de dominio do dispositivo na rede associado ao evento serdo registrados no log de
eventos. Se ndo houver entrada de nome de dominio para o dispositivo, somente seu endereco |P serd
registrado com o evento. Como os nomes de dominio geralmente mudam com menos frequéncia do que
os enderecos I P, habilitar a pesquisainversa pode aumentar a capacidade de identificar os enderecos dos
dispositivos em rede que estejam causando os eventos.

Para redimensionar o log de eventos (Logs > Eventos > tamanho):

Por padré&o, o log de eventos armazena 400 eventos. Vocé pode alterar o nimero de eventos que o log
armazena. Quando vocé redimensionar o log de eventos, todas as entradas de |og existentes serdo
excluidas. Para evitar perder os dados do log, utilize FTP ou SCP pararecuperar o log antes de digitar
um novo valor no campo Tamanho do log de eventos.

Consulte “Como usar FTP ou SCP pararecuperar 0s arquivos de log” na pagina 64.

Quando o log estiver cheio, as entradas mais antigas serdo excluidas.
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Log de dados

Caminho: Logs > Dados > opg¢des

Exibe um log de medicOes sobre 0 no-break, a entrada de energia para o no-break e atemperatura
ambiente do no-break e das baterias. Cada entrada € listada pela data e hora em que os dados foram
registrados.

Para exibir o log de dados (Logs > Dados > Log):
* Por padréo, exibe o log de dados como uma pagina dainterface da Web. O item de dados mais
recente é registrado na pagina 1. No menu de navegagéo abaixo do log:
— Cligue em um nimero de péagina para abrir uma pégina especificado log.

— Clique em Proxima ou Anterior para exibir os dados registrados imediatamente antes ou
depois dos dados listados na pagina aberta.

— Cligue em << pararetornar a primeira pagina do log ou clique em >> para exibir a tltima
paginado Log.
» Paraver os dados listados na pagina, clique em I niciar log em nova janela na paginado log de
dados paraexibir o Log em telainteira.

Observacao: Nasopc¢des do seu navegador, JavaScript® deveraestar habilitado para
gue vocé possa usar o botéo I niciar log em nova janela.

Vocé pode também usar FTP ou SCP paraexibir o log de dados. Consulte “ Como usar
FTP ou SCP pararecuperar os arquivos de log” na pagina 64.

Para filtrar o log por data ou hora (Logs > Dados > loQ):

Para exibir todo o log de dados ou para aterar o nimero de dias ou semanas para as quais o log exibe os
eventos mais recentes, selecione Ultima. Selecione um periodo de tempo no menu suspenso e clique em
Aplicar. A configuracdo do filtro é salva até que o dispositivo reinicie.

Para exibir os dados registrados durante um periodo de tempo especifico, selecione De. Especifique as
horas deinicio e término (utilizando o formato de 24 horas) e as datas para as quais exibir os dados e
cliqgue em Aplicar. A configuracdo do filtro fica salva até que o dispositivo reinicie.

Para excluir o log de dados:

Para excluir todos os dados registrados no log, cliqgue em Limpar log de dados na pagina da Web que
exibe o log. Os dados excluidos ndo poderdo ser recuperados.

Para configurar o intervalo de coleta dos dados (Logs > Dados > intervalo):

Defina na configuracéo de I ntervalo do log, com que frequéncia os dados séo amostrados e
armazenados no log de dados e exiba o célculo de quantos dias de dados o |og pode armazenar, com base
no intervalo selecionado. Quando o log estiver cheio, as entradas mais antigas serdo excluidas. Para
evitar exclusdo automética dos dados mais antigos, habilite e configure a rotacéo do log de dados,
descrita na proxima secéo.
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Para configurar a rotacédo do log de dados (Logs > Dados > rotagéo):

Configure um repositério do log de dados protegido por senha em um servidor FTP especificado.
Habilitar arotacdo faz com que o conteido do log de dados seja acrescentado ao arquivo especificado
por nome e local. AtualizagBes deste arquivo ocorrem no interval o de carregamento que vocé especificar.

Par ametro Descricdo

Rotacéo do log de dados Habilita ou desabilita (o padréo) arotacéo do log de dados.

Endereco do servidor FTP A localizagéo do servidor FTP onde o arquivo de repositorio de dados esta
armazenado.

Nome de usuario O nome de usuario necessario paraenviar os dados ao arquivo de repositdrio.
Este usuério deve também ser configurado parater acesso de leiturae
gravagdo ao arquivo de repositério de dados e ao diretdrio (pasta) no qual
esté armazenado.

Senha A senha necessaria para enviar os dados para o arquivo de repositorio.

Caminho do arquivo O caminho para o arquivo de repositorio.

Nome do arquivo O nome do arquivo de repositorio (um arquivo de texto ASCII).

Atraso de X horas entre O nimero de horas entre carregamentos de dados para 0 arquivo.

carregamentos.

Carregar a cada X minutos O ndmero de minutos entre tentativas de carregar os dados para o arquivo
apos uma falha no carregamento.

Até X vezes O nuimero méximo de vezes de tentativas parafazer o carregamento apés
umafalhainicial.

Até o carregamento com Tentar fazer o carregamento do arquivo até que atransferéncia sgja

SUCESSD concluida.

Para redimensionar o log de dados (Logs > Dados > tamanho):

Por padré&o, o log de dados armazena 400 eventos. Vocé pode alterar 0 nimero de pontos de dados que o
log armazena. Quando voceé redimensionar o log de dados, todas as entradas de log existentes seréo
excluidas. Paraevitar a perda de dados doslogs, use FTP ou SCP pararecuperar o log antes de inserir um
novo valor no campo Tamanho do log de dados.

Consulte “Como usar FTP ou SCP para recuperar os arquivos de log” na pagina 64.

Quando o log estiver cheio, as entradas mais antigas serdo excluidas.
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Como usar FTP ou SCP para recuperar os arquivos de log

64

Um administrador ou usuério de dispositivos pode usar FTP ou SCP pararecuperar um arquivo do log de
eventos (event.txt) ou um arquivo do log de dados (data.txt) delimitado por tabulagéo e importé-lo para
uma planilha.

» O arquivo relatatodos os eventos ou dados registrados desde que o log foi excluido ou (parao log
de dados) truncado porque alcangou o tamanho méaximo.

» O arquivoinclui informagBes que o log de eventos ou o log de dados ndo exibem.

— A versdo do formato do arquivo (primeiro campo)

— A data e ahoraem que o arquivo foi recuperado

— Osvalores de Nome, Contato e L ocal e o endereco | P da placa de gerenciamento

— O Cadigo de evento exclusivo para cada evento registrado (somente arquivo event.txt)

Observagao: A placade gerenciamento utiliza um ano de quatro digitos para as
entradas do log. E possivel selecionar um formato de data de quatro digitos em seu
aplicativo de planilha para exibir todos os quatro digitos.

Se vocé edtiver utilizando para o sistema protocol os de seguranga com base em criptografia, use SCP
pararecuperar o arquivo delog.

Se vocé estiver utilizando para a segurancga do sistema métodos de autenticagdo ndo criptografados, use
FTP pararecuperar o arquivo de log.

Consulte 0 Manual sobre Seguranca, disponivel no CD de Utilitario da placa de
gerenciamento de rede e no site da Web (www.apc.com) para obter informagdes sobre os
protocol os e métodos disponiveis para configurar o tipo de seguranca necessario.

Para usar SCP para recuperar os arquivos. Para usar SCP pararecuperar 0 arquivo
event.txt, use o seguinte comando:

scp nome do usuario@nome de host ou enderego ip:event.txt ./event.txt
Para usar o SCP para recuperar 0 arquivo data.txt, use o seguinte comando:

scp nome de usudrio@nome de host ou enderego ip:data.txt ./data.txt

Para usar FTP para recuperar os arquivos. Parausar FTP pararecuperar o arquivo event.txt ou
data.txt:

1. Emum prompt de comando, digite ftp e 0 endereco | P da placa de gerenciamento e
pressione ENTER.

Se a configuragdo da Porta paraaopgdo Servidor FTP (configurada no menu Rede daguia
Administracao) teve seu valor padréo alterado (21), vocé deverd usar o valor ndo padréo no
comando FTP. Para os clientes FTP Windows, use 0 comando a seguir, incluindo espacos.
(Paraalguns clientes FTP, vocé devera usar dois pontos em vez de um espago entre o enderego
IP e o nlmero da porta.)

ftp>open nimero endereg¢o porta IP

Para configurar um valor de porta ndo padréo para aumentar a seguranca do
servidor FTP, consulte “ Servidor FTP’ na pégina 81. Vocé pode especificar
qualquer porta entre 5501 a 32768.
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2. Useo Nome de usuario e a Senha (diferenciam maiUsculas de mintsculas) para administrador
ou usuério de dispositivos parafazer logon. Para administrador, apc é o padréo para Nome de
usuario e Senha. Para o usuario de dispositivos, os padres sdo device paraNome de usuario e

apc para Senha.
3. Use o comando get para transmitir o texto de um log para a unidade local.

ftp>get event.txt

ou

ftp>get data.txt
4. Vocé pode usar o comando del paralimpar o contelido de qualquer um dos logs.

ftp>del event.txt
ou
ftp>del data.txt

Vocé ndo sera solicitado a confirmar a exclusdo.
» Sevocé limpar o log de dados, o log de eventos ira registrar um evento do log excluido.
» Sevocé limpar o log de eventos, um novo arquivo event.txt registrara o evento.

5. Digite quit no prompt £tp> parasair do FTP.
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Administracao: Seguranca

Usuarios locais

Configuragédo do acesso de usuério

Caminho: Administracdo > Seguranca > Usuarios Locais > opcdes

A conta de usuario do administrador sempre tem acesso a placa de gerenciamento.

As contas de usuario de dispositivos e usuario somente leitura ficam habilitadas por padrdo. Para
desabilitar as contas de usuério de dispositivos e usuério somente | eitura, selecione aconta do usuério no
menu de navegacao esquerdo e desmarque a caixa de selecdo Habilitar.

O nome de usuério e a senha diferenciam maiUsculas de mintsculas e so configurados para cada tipo
de conta da mesma maneira. O comprimento maximo € de 64 caracteres para 0 nome de usuario e
64 caracteres para a senha. Senhas em branco (senhas sem caracteres) ndo sdo permitidas.

Para obter informagdes sobre as permissdes concedidas a cada tipo de conta (Administrador,
Usuérios de dispositivos e Usuario somente leitura), consulte “ Tipos de contas de usu&rio” na

pagina 3.

Tipodeconta | Nomedeusuario Senha padr o Acesso per mitido
padrao
Administrador apc apc Interface daWeb einterface dalinhade
— - — comando
Usuario de dispositivo apc
dispositivos
Usuario somente | somente leitura apc Somente interface da Web
leitura

Usuarios remotos

Autenticacao
Caminho: Administracdo > Seguranca > Usuarios remotos > Método de autenticacao
Use esta opgado para selecionar como administrar o acesso remoto a placa de gerenciamento.

Para obter informagdes sobre a autenticagdo local (hdo usando a autenticacdo centralizada de
um servidor RADIUS), consulte 0 Manual sobre Seguranga, disponivel no CD de Utilitarioe
no site da Web: www.apc.com.
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A American Power Conversion suporta as fungdes de autorizac&o e autenticacdo do RADIUS
(Remote Authentication Dial-In User Service, servico de usuario de discagem de autenticacéo

remota).

» Quando um usuério acessa a placa de gerenciamento de rede ou outro dispositivo habilitado por
rede que tenha 0 RADIUS habilitado, uma solicitacdo de autenticacdo é enviada para o servidor
RADIUS para determinar o nivel de permissdo do usuario.

» Os nomes de usuario do RADIUS utilizados com a placa de gerenciamento de rede sdo limitados

a 32 caracteres.

Selecione uma das opcoes:

» Somente autenticacdo local: 0o RADIUS fica desabilitado. A autenticacdo local fica habilitada.

* RADIUSeg, depois, Autenticacéo local: Estdo habilitadas aautenticacdo do RADIUS ealoca. A
autenticacdo é solicitada em primeiro lugar do servidor RADIUS. Se o servidor RADIUS deixar
de responder, serd utilizada a autenticagéo local.

» Somente RADIUS: o RADIUS fica habilitado. A autenticacdo local fica desabilitada.

Observacgéo: Se Somente RADIUS for a opgéo selecionada e o servidor RADIUS
estiver indisponivel, estiver incorretamente identificado ou incorretamente
configurado, o acesso remoto ficard indisponivel paratodos os usuérios. Vocé deve
usar uma conexdo serial paraainterface dalinha de comando e alterar a configuracéo
de access paralocal ou pararadiuslL ocal para obter novamente acesso. Por exempl o,
0 comando para aterar a configuracdo de access paralocal seria:

radius -a local

RADIUS

Caminho: Administragdo > Seguranc¢a > Usuarios remotos > RADIUS

Use esta opcéo parafazer o seguinte:

 Listar os servidores RADIUS (um méximo de dois) disponiveis paraaplaca de gerenciamento e 0
tempo limite para cada um.

» Clicar emum link e configurar os parémetros para autenticagdo por um novo servidor RADIUS.

» Clicar em um servidor RADIUS listado para exibir e modificar seus par@metros.

Configuracdo do
RADIUS

Definicéo

Servidor RADIUS

O nome do servidor ou o endereco I P (IPv4 ou IPv6) do servidor RADIUS. Clique em
um link para configurar o servidor.

OBSERVACAO: Os servidores RADIUS usam a porta 1812 por padr&o para
autenticar usuarios. Para usar uma porta diferente adicione os dois pontos seguidos
pelo novo nimero da porta no final do endereco IP ou nome do servidor RADIUS.

Segredo

O segredo compartilhado entre o servidor RADIUS e a placa de gerenciamento.

Tempo limite

O tempo em segundos durante o qual a placa de gerenciamento aguarda uma resposta
do servidor RADIUS.

Testar configuracdes

Digite 0 nome de usuério e a senha do administrador paratestar o caminho do servidor
RADIUS que vocé configurou.

Ignorar teste e aplicar

Nao testar o caminho do servidor RADIUS.
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Configuracao do servidor RADIUS

Resumo do procedimento de configuracéo
E necessario configurar o servidor RADIUS para funcionar com a placa de gerenciamento.

Para obter exemplos do arquivo de usuarios do RADIUS com atributos especificos do
fornecedor e um exemplo de uma entrada no arquivo de dicionario no servidor RADIUS,
consulte o Manual sobre Seguranga.

1. Adicione o enderego IP da placa de gerenciamento alista de clientes do servidor RADIUS
(arquivo).

2. Osusuarios deverdo ser configurados com os atributos do tipo de servigo a menos que sejam
definidos os atributos especificos do fornecedor. Se ndo houver atributo de tipo de servico
configurado, 0s usuérios teréo acesso somente leitura (somente nainterface da Web).

Consulte a documentacéo do servidor RADIUS para obter informacdes sobre o
arquivo de usuarios RADIUS e consulte o Manual sobre Seguranca para obter um
exemplo.

3. Osatributos especificos do fornecedor podem ser utilizados no lugar dos atributos de tipo de
servico fornecidos pelo servidor RADIUS. Os atributos especificos do fornecedor requerem uma
entrada de dicionério e um arquivo de usuérios do RADIUS. No arquivo do dicionério, definaos
nomes para as palavras-chave ATTRIBUTE e VALUE, mas ndo para os va ores numéricos. Se
vocé aterar 0s valores numeéricos, a autenticacdo e a autorizacdo do RADIUS irdo falhar. Os
atributos especificos do fornecedor tém preferéncia sobre os atributos padréo do RADIUS.

Configuragdo de um servidor RADIUS no UNIX® com senhas duplicadas

Seforem utilizados arquivos UNIX com senhas duplicadas (/etc/senha) com os arquivos de dicionario do
RADIUS, os dois métodos a seguir poderdo ser utilizados para autenticar 0s usuarios:

» Setodos os usuarios UNIX tiverem privilégios administrativos, adicione o item a seguir ao
arquivo de “usuario” do RADIUS. Para permitir somente usuarios de dispositivos, atere Service-
Type [Tipo de servico] parabevice [Dispositivol].

DEFAULT Auth-Type = System
APC-Service-Type = Admin
 Adicione nomes de usuario e atributos ao arquivo “usu&io” do RADIUS e verifique a senha
comparando com /etc/senha. O exemplo a seguir é para 0s UsudriosS bconners € thawk:
bconners Auth-Type = System
APC-Service-Type = Admin
thawk Auth-Type = System
APC-Service-Type = Device

Servidores RADIUS suportados

A American Power Conversion suporta o FreeRADIUS e o Microsoft IAS 2003. Outros aplicativos do
RADIUS comumente disponiveis poderdo funcionar, mas ndo foram totalmente testados.
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Tempo limite de inatividade

Caminho: Administracdo > Seguranca > Logout automatico

Use esta op¢édo para configurar o tempo (por padréo, 3 minutos) que o sistema espera antes de
desconectar um usuério inativo. Se vocé alterar este valor, devera fazer logout para que a alteracdo entre
em vigor.

Observacao: Estetemporizador continua marcando tempo se um usuério fechar ajanelado
navegador sem antes fazer logout clicando em L ogout no canto superior direito. Como €
considerado que este usuario ainda esta conectado, nenhum outro usuario podera fazer logon
até expirar o tempo especificado em Minutos de inatividade. Por exemplo, com o valor
padrdo para Minutos de inatividade, se um usuério fechar ajanela do navegador sem fazer
logout, durante 3 minutos nenhum usuério podera fazer logon.
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Administracao: Recursos de rede

Configuracoes TCP/IP e comunicacéo

Configuragdes TCP/IP

Caminho: Administracdo > Rede > TCP/IP > Configuracdes IPv4

A opcdo TCP/IP no menu de navegac&o esquerdo, selecionada por padréo quando vocé escolhe Rede na barrade
menus superior, exibe o enderego | Pv4, méascara de sub-rede, gateway padréo, endereco MAC e 0 modo de
inicializag8o atuais da placa de gerenciamento.

Para obter informacfes sobre DHCP e as opgdes DHCP, consulte as RFC2131 e RFC2132.

Configuracdo | Descricado

Habilitar Habilitar ou desabilitar o |Pv4 nesta caixa de selecéo.

Manual Configurar o |Pv4 manual mente digitando o enderego | P, amascara de sub-rede e o gateway
padréo.

BOOTP

Um servidor BOOTP fornece as configuragcdes do TCP/IP. A cada 32 segundos a placa de

gerenciamento solicita uma atribuicdo de rede de qualquer servidor BOOTP:

« Se a placa de gerenciamento receber uma resposta valida, elainiciara os servicos de rede.

« Seaplacade gerenciamento encontrar um servidor BOOTP, mas uma solicitacdo paraesse
servidor falhar ou tiver seu tempo limite esgotado, a placa de gerenciamento interrompera
a solicitacdo das configuracdes de rede até que sgjareinicializada.

« Por padréo, se houver alguma configuracdo de rede previamente configurada, e a placade
gerenciamento ndo receber uma resposta valida com cinco solicitagdes (a original mais

quatro tentativas), €la usard as configuracdes previamente configuradas para permanecer
acessivel.

Clique em Avancar>> para acessar a pagina Configuracdo de BOOTP para alterar o

nlimero de tentativas ou a acdo a ser executada se todas as tentativas falharem :

« Quantidade maxima de tentativas. Digite o niUmero de tentativas que deverdo ocorrer
guando nenhuma resposta validafor recebida, ou digite zero (0) paraum nimero ilimitado
de tentativas.

» Seastentativas falharem: Selecione Usar configuracdes anteriores (é o padréo) ou
Interromper solicitacdo BOOTP.

aterados:

rede local

1. Osvalores padréo para essas trés configuragdes nas paginas de configuracdo geralmente ndo necessitam ser

* Classe do fornecedor: APC
* ID do cliente: O endereco MAC da placa de gerenciamento de rede, que a identifica com exclusividade na

* Classe de usuarios. O nome do madulo de firmware do aplicativo
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Configuracao

Descricdo

DHCP

A configuracdo padrdo. A cada 32 segundos a placa de gerenciamento solicita atribuicéo de

rede de qualquer servidor DHCP.

« Se a placa de gerenciamento receber uma resposta valida, elando irareguerer o cookie da
APC do servidor DHCP para aceitar a concessao e iniciar os servicos de rede.

« Se a placa de gerenciamento encontrar um servidor DHCP, mas a solicitacdo para esse
servidor falhar ou tiver seu tempo limite esgotado, elainterrompera as solicitagdes das
configuracBes de rede até que sejareiniciaizadal.

» Requer cookie especifico do fornecedor para aceitar endereco DHCP: Ao marcar ou
desmarcar a caixa de selecdo é desabilitado ou habilitado o requisito de que o servidor
DHCP fornega o cookie da APC.

aterados:

rede local

1. Osvalores padréo para essas trés configuragdes nas paginas de configuracdo geralmente ndo necessitam ser

* Classe do fornecedor: APC
* ID do cliente: O endereco MAC da placa de gerenciamento de rede, que a identifica com exclusividade na

* Classe de usuarios. O nome do madulo de firmware do aplicativo

Opcdes de resposta do DHCP

Cada resposta valida do DHCP contém opcdes que fornecem as configurages de TCP/IP que aplacade

gerenciamento necessita para operar em umarede, além de outras informagdes que afetam a operagéo da placa de

gerenciamento.

Informagdes especificas do fornecedor (opc¢ao 43). A placa de gerenciamento utiliza esta opgéio em
uma resposta do DHCP para determinar se a resposta do DHCP é vélida. Essa op¢ao contém uma opgdo especifica
da APC em um formato TAG/LEN/DATA, denominado Cookie da APC. Por padréo elafica desabilitada.

» Cookieda APC.Tag 1, Len 4, Data“1APC”

A Opcéo 43 comunica a placa de gerenciamento que um servidor DHCP esta configurado para
servicos de dispositivos da APC.

A seguir, em formato hexadecimal, hd um exemplo da op¢do de informacéo especificado
fornecedor que contém o cookie da APC:

Opgdo 43 = 0x01 0x04 0x31 0x41l 0x50 0x43

Opcdes de TCP/IP. A placade gerenciamento utiliza as seguintes opgdes em uma resposta valida do DHCP
para definir suas configuracfes de TCP/IP. Todas essas opcdes exceto a primeira estdo descritas na RFC2132.

* Endereco | P (no campo yiaddr darespostado DHCP, descrito naRFC2131): O endereco IP que
o0 servidor DHCP est& concedendo a placa de gerenciamento.

» Mascara de sub-rede (op¢do 1): O valor da mascara de sub-rede que a placa de gerenciamento
necessita para operar narede.

» Roteador, isso é Gateway padréo (opgdo 3): O endereco do gateway padréo que a placade
gerenciamento necessita para operar narede.

» Tempo de concessdo do endereco | P (opcao 51): O periodo de duragdo da concesséo do
endereco | P para a placa de gerenciamento.

» Tempo pararenovar, T1 (opgdo 58): O tempo que a placa de gerenciamento deve aguardar
depois que uma concessao de enderego | P for atribuida, antes que ela possa solicitar uma
renovacao dessa concessao.
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Tempo pararevalidar, T2 (opgdo 59): O tempo que a placa de gerenciamento deverd aguardar
depois que uma concessao de enderego I P for atribuida, antes que ela possa procurar revalidar
€sSa CoNcessao.

Outras opcdes. A placade gerenciamento também utiliza essas opgGes em uma resposta validado DHCP.
Todas essas opgdes exceto a primeira estdo descritas na RFC2132.

Servidores do protocolo de horario da rede (opcéo 42): Até dois servidores NTP (primario e
secundario) que a placa de gerenciamento pode usar.

Diferenca de horério (opcdo 2): A diferenca da sub-rede da placa de gerenciamento, em
segundos, em relacdo a hora universal coordenada (UTC).

Servidor de nomes de dominio (opcdo 6): Até dois servidores (primério e secundario) DNS
(Domain Name System, sistema de nomes de dominio) que a placa de gerenciamento pode usar.

Nome do host (op¢do 12): O nome do host que a placa de gerenciamento usara (no méximo 32
caracteres).

Nome de dominio (op¢do 15): O nome de dominio que a placa de gerenciamento usara (no
maximo 64 caracteres).

Nome do arquivo de inicializa¢do (do campo arquivo da resposta do DHCP, descrito na
RFC2131): O caminho do diretdrio totalmente qualificado parafazer download de um arquivo
(.ini) de configuragdo do usuério. O campo siaddr darespostado DHCP especifica o enderego |P
do servidor a partir do qual a placa de gerenciamento fara download do arquivo .ini. Apés o
download, a placa de gerenciamento usa o arquivo .ini como arquivo deinicializacdo para
regjustar as suas configuracoes.
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Caminho: Administracdo > Rede > TCP/IP > Configuracdes IPv6

Configuracao

Descricdo

Habilitar

Habilitar ou desabilitar o IPv6 nesta caixa de selegdo.

Manual

Configurar o IPv6 manualmente ao digitar o endereco |P e o gateway padré&o.

Autoconfiguracéo

Quando a caixa de selecéo Autoconfiguracdo estiver selecionada, o sistema obtera os
prefixos de enderecamento do roteador (se disponivel). Ele usa esses prefixos para
configurar automati camente enderecos | Pv6.

Modo DHCPv6

Roteador controlado: Selecionar essa opcao significa que o DHCPv6 é controlado pelos
sinalizadores gerenciados (M) e Outros (O) recebidos nos antincios do roteador |1Pv6.
Quando um anuncio de roteador for recebido, a placa de gerenciamento verifica o
sinalizador que esta configurado, M ou O. A placa de gerenciamento interpreta o estado
doshits M (sinalizador de configuracéo do endereco gerenciado) e O (outro sinalizador de
configuragdo “stateful”) nos seguintes casos:

*» Nenhum esté configurado: Indica que aredeloca ndo tem umainfraestrutura DHCPV6.
A placa de gerenciamento usa antincios do roteador e configuraggo manual para obter
enderecos que ndo sejam links locai's e outras configuragoes.

* M, ou M e O estdo configurados: Nesta situagdo, ocorre a configuragéo total do
endereco DHCPv6. O DHCPv6 é usado para obter enderecos E outros gjustes de
configurag8o. Isso é conhecido como DHCPv6 stateful.Assimqueosinalizador M
for recebido, a configuragéo de endereco DHCPv6 permanecera em vigor até que a
interface em questdo sgja fechada. 1sso € verdadeiro mesmo que pacotes subsequentes
de antincios do roteador sejam recebidos e nos quais ndo esteja configurado o
sinalizador M.

Se um sinalizador O for recebido em primeiro lugar e, em seguida, for recebido um
sinaizador M subsequentemente, a placa de gerenciamento executara a configuracao
total do endereco ao receber o sinalizador M.

 Somente O esta configurado: Nesta situagéo a placa de gerenciamento envia um pacote
de salicitacdo de informagtes do DHCPv6. O DHCPv6 sera usado para gjustar “outras’
configuragdes (como local dos servidores DNS), mas NAO para fornecer enderecos.
Isso é conhecido como DHCPv6 stateless.

Endereco e outrasinformagdes. Com essa caixa de selecéo marcada, o DHCPv6 é
usado para obter enderecos E outros ajustes de configuragado. 1sso é conhecido como
DHCPv6 stateful.

Somente infor magdes sem ender eco: Com esta caixa de selecdo marcada, o DCHPv6
sera usado para gjustar “outras’ configuracées (como o local dos servidores DNS), mas
NAO parafornecer enderegos. Isso é conhecido como DHCPv6 stateless.

Nunca: Selecione isto para desabilitar o DHCPVG6:

Resposta de ping

Caminho: Administracdo > Rede > Resposta de ping

Marque na caixa de selec8o Habilitar a opcéo Resposta de ping | Pv4 para permitir que a placa de gerenciamento

de rede responda aos pings da rede. Desmarque a caixa de selecdo para desabilitar uma resposta da placa de
gerenciamento. 1sso ndo se aplica ao | Pv6.
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Velocidade da porta

Caminho: Administrac&o > Rede > Velocidade da porta

A configuracéo Velocidade da porta define a velocidade de comunicacdo da porta TCP/IP.

» Para Autonegociacéo (é o padréo), os dispositivos Ethernet negociam para transmitir na
velocidade mais alta possivel, mas se as vel ocidades que os dois dispositivos suportam forem
incompativeis, serd adotada a vel ocidade mais baixa.

» Opcionalmente, vocé pode escolher 10 Mbps ou 100 Mbps, cada uma delas com a opcéo de
half-duplex (comunicacdo apenas em uma direcéo de cada vez) ou full-duplex (comunicagdo em
ambas as dire¢cdes no mesmo canal simultaneamente).

DNS

Caminho: Administracdo > Rede > DNS > op¢0es

Use as opcdes em DNS no menu de navegacéo esquerdo para configurar e testar o DNS (Domain Name

System):

» Selecione Servidor DNS primario ou Servidor DNS secundério para especificar os enderecos |Pv4
ou |Pv6 do servidor DNS primério e secundério opcional. Para que a placa de gerenciamento
envie email, vocé deve definir pelo menos o enderego I P do servidor DNS primério.

— A placa de gerenciamento aguarda até 15 segundos por uma resposta do servidor DNS
primério ou do servidor DNS secundério (se houver um servidor DNS secundario
especificado). Se a placa de gerenciamento ndo receber uma resposta dentro desse tempo, 0
email ndo poderd ser enviado. Portanto, use os servidores DNS no mesmo segmento da placa
de gerenciamento ou em um segmento proximo (mas ndo através de umarede de longa
distancia).

— Depois de definir os enderegos | P dos servidores DNS, verifique se o DNS esta funcionando
corretamente inserindo 0 nome DNS de um computador em sua rede para procurar 0 enderego
I P desse computador.

* Nome de host: Depois de configurar agui um nome de host e um nome de dominio no campo
Nome de dominio, os usuérios poderdo digitar um nome de host em qualquer campo nainterface
da placa de gerenciamento (exceto em enderecos de email) que aceite um nome de dominio.

« Nomedo dominio (IPv4): E necessério configurar o nome de dominio somente aqui. Em todos os
outros campos nainterface da placa de gerenciamento (exceto nos enderegos de email) que
aceitam nomes de dominio, a placa de gerenciamento adiciona este nome de dominio quando for
digitado apenas um nome do host.

— Paracancelar todas as insténcias da expansdo de um determinado nome de host pela adi¢éo do
nome de dominio, configure o campo do nome de dominio com seu padréo,
somedomain.com,oucomo0.0.0.0.

— Para cancelar a expansao de uma determinada entrada de nome do host (por exemplo, ao
definir um receptor de traps), inclua um ponto no final do nome de host. A placa de
gerenciamento reconhece um nome de host com um ponto no final (como mySnmpServer.)
como se fosse um nome de dominio totalmente qualificado e ndo acrescenta o nome de
dominio.

* Nome de dominio (IPv6): Especificar aqui o nome de dominio | Pv6.
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» Selecione teste para enviar uma consulta DNS que teste a configuragdo dos servidores DNS:

— Como Tipo de consulta, selecione 0 método para usar na consulta DNS:
* por Host: 0 nome da URL do servidor
» por FQDN: o0 nome de dominio totalmente qualificado
* por | P: o endereco IP do servidor
» por MX: atrocade email utilizada pelo servidor

— Como Per gunta da consulta, identifique o valor a ser usado no tipo de consulta sel ecionado:

Ti egigﬁgggwlta Pergunta da consulta a ser usada

por host A URL

por FQDN O nome de dominio totalmente qualificado,
meu_servidor.meu_dominio.

por IP O endereco IP

por MX O endereco de troca de emails

— Exibir o resultado da solicitacdo DNS de teste no campo Resposta da Ultima consulta.

Web

Caminho: Administrac&o > Rede > Web > op¢des

Opcdes Descricdo
acesso Para ativar alteracdes para qualquer uma dessas selecBes, facalogout da placa de gerenciamento:

« Desabilitar: Desabilita 0 acesso ainterface da Web. (Para reabilitar 0 acesso, fagalogon na
interface dalinha de comando e, em seguida, digiteo comandohttp -S enable. Paraacesso
HTTPS, digitehttps -S enable.)

» Habilitar HTTP (padréo): Habilitao HTTP (Hypertext Transfer Protocol, protocolo de
transferéncia de hipertexto), que fornece acesso a Web por nome de usuério e senha, mas ndo
criptografa nomes de usuario, senhas e dados durante a transmissao.

« Habilitar HTTPS: Habilita HTTPS sobre SSL (Secure Sockets Layer). O SSL criptografa
nomes de usuario, senhas e dados durante a transmissdo e autentica a placa de gerenciamento por
certificado digital. Quando o HTTPS estiver habilitado, seu navegador exibiraum pequeno icone
de bloqueio.

Consulte “Criacdo e instalacéo de certificados digitais’ no Manual sobre Seguranca no CD de
Utilitario da placa de gerenciamento de rede para escol her entre os varios métodos para usar
certificados digitais.

PortaHTTP: A porta TCP/IP (por padrdo, 80) utilizada na comunicagéo com a placa de
gerenciamento utilizando HTTP.

PortaHTTPS: A porta TCP/IP (por padrdo, 443) utilizada na comunicagdo com a placade
gerenciamento utilizando HTTPS.

Para qual quer uma dessas portas, vocé pode alterar a configuracdo da porta para qualquer porta
ndo utilizada, de 5000 a 32768, para obter seguranca adicional. Os usuarios deverdo utilizar os
dois pontos (;) no campo do enderego do navegador para especificar o nimero da porta. Por
exemplo, para um namero de porta 5000 e um endereco |P 152.214.12.114:
http://152.214.12.114:5000
https://152.214.12.114:5000
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Opcoes

Descricdo

certificado
sdl

Adicionar, substituir ou remover um certificado de seguranca.

Status:

» Nao instalado: N&o ha um certificado instalado, ou entdo foi instalado por FTP ou SCP em um
local incorreto. Usando Adicionar ou substituir arquivo de certificado é possivel instalar o
certificado no local correto, /s3 na placa de gerenciamento de rede.

* Geragdo: A placa de gerenciamento de rede esta gerando um certificado porque néo foi
encontrado um certificado vélido.

« Carregamento: Um certificado estd sendo ativado na placa de gerenciamento.

« Certificado valido: Um certificado vélido foi instalado ou foi gerado pela placade
gerenciamento. Clique neste link para exibir o conteido do certificado.

Sevocéinstalar um certificado invalido, ou se nenhum certificado for carregado quando
vocéhabilitar 0 SSL, a placa de gerenciamentoiragerar um certificado padr o, um processo
gue atrasa o0 acesso a interface em até um minuto. Vocé pode utilizar o certificado padréo para
obter a seguranca béasica com base em criptografia, mas sera exibida uma mensagem de alertade
seguranca sempre que vocé fizer logon.

Adicionar ou substituir arquivo de certificado: Digite ou procure o arquivo de certificado
criado com o Assistente de Seguranca.

Consulte “ Criacdo e instalagéo de certificados digitais’ no Manual sobre Seguranca no CD de
Utilitério da placa de gerenciamento de rede para escolher um método para utilizar certificados
digitais criados pelo Assistente de seguranca ou gerados pela placa de gerenciamento.

Remover : Excluir o certificado atual.
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Console

Caminho: Administracdo > Rede > Console > opcfes

Opcoes Descricdo

acesso Escolha um dos itens a seguir para acessar por Telnet ou Secure SHell (SSH):

* Desabilitar: Desabilitatodo o acesso ainterface da linha de comando.

 Habilitar Telnet (padréo): O Telnet transmite nomes de usuario, senhas e dados sem
criptografia.

 Habilitar SSH: O SSH transmite nomes de usuério, senhas, e dados na forma criptografada,
fornecendo protecdo contra tentativas de i nterceptacao, falsificacdo ou alteracdo dos dados
durante a transmi ss&o.

Configurar as portas a serem utilizadas por esses protocol os.

« Porta Telnet: A porta Telnet utilizada para se comunicar com a placa de gerenciamento
(por padréo, a 23). Vocé pode alterar a configuracdo da porta para qual quer porta ndo
utilizada, de 5000 a 32768, para obter seguranca adicional. Os usuarios deverdo utilizar os
dois pontos (;) ou um espaco, conforme exigido pelo seu programa cliente Telnet, para
especificar a porta ndo padréo. Por exemplo, para a porta 5000 e um endereco de IP de
152.214.12.114, o cliente Telnet requer um desses comandos:

telnet 152.214.12.114:5000
telnet 152.214.12.114 5000

* Porta SSH: A porta SSH utilizada para comunicagcdo com a placa de gerenciamento (por
padrdo, a 22). Vocé pode alterar a configuragdo da porta para qualquer porta ndo utilizada,
de 5000 a 32768, para obter seguranca adicional. Consulte a documentac&o de seu cliente
SSH para obter o formato da linha de comando exigido para especificar uma porta ndo

padréo.
chave de Satusindica o status da chave do host (chave privada):
host ssh » SSH Desabilitado: Nenhuma chave de host em uso: Quando esta desabilitado, 0 SSH néo

pode utilizar uma chave de host.

 Geragdo: A placa de gerenciamento esta criando uma chave de host porque nenhuma chave
de host valida foi encontrada.

« Carregamento: Uma chave de host esta sendo ativada na placa de gerenciamento.

« Valida: Uma das seguintes chaves de host validas esta no diretério /ssh (o local exigido na
placa de gerenciamento da rede):
*Uma chave de host de 1024 ou 2048 bits criada pelo Assistente de Seguranca
*Uma chave de host RSA de 2048 bits gerada pela placa de gerenciamento da rede

Adicionar ou Substituir: Procure e faga o upload de um arquivo de chaves de host criado pelo
Assistente de seguranca.

Para utilizar o Assistente de seguranca, consulte o Manual sobre Seguranca no CD de
Utilitério da placa de gerenciamento de rede.

OBSERVACAO: Parareduzir o tempo necessério para habilitar o SSH, crie e faga o upload de
uma chave de host antecipadamente. Se vocé habilitar o SSH sem ter carregado uma chave
de host, a placa de gerenciamento levar & até um minuto para criar uma chave de host e o
servidor SSH ficar&inacessivel durante esse tempo.

Remover: Remover achave de host atual.

Observacgao: Parautilizar o SSH, vocé deverater um cliente SSH instalado. A maioria das
plataformas Linux e outras plataformas UNIX incluem um cliente SSH, mas os sistemas operacionais
Windows da Microsoft ndo fazem isso. Os clientes estdo disponiveis a partir de vérios fornecedores.
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SNMP

Todos os nomes de usuério, senhas e nomes de comunidade para o SNMP sdo transferidos pela rede como texto
sem formatag&o. Se arede requer a alta seguranca da criptografia, desabilite o acesso SNMP ou configure o acesso
para cada comunidade como de leitura. (Uma comunidade com acesso de |eitura pode receber as informagdes de
status e utilizar traps SNMP)

Ao utilizar o InfraStruXure Central para gerenciar um no-break na rede publica de um sistema InfraStruXure, vocé
deveter o SNMP habilitado nainterface da placa de gerenciamento. O acesso de |eitura permitira que o dispositivo
do InfraStruXure recebatraps da placa de gerenciamento, mas 0 acesso de gravagao é necessario engquanto vocé usa
ainterface da placa de gerenciamento para configurar o dispositivo do InfraStruXure como um receptor de traps.

Para obter informagBes detal hadas sobre como melhorar e gerenciar a seguranca do sistema, consulte o
Manual sobre Seguranca, disponivel no CD Utilitario da placa de gerenciamento de rede ou no site da
Web, www.apc.com.

SNMPv1

78

Caminho: Administracdo > Rede > SNMPv1 > opcbes

Opcbes | Descricdo

acesso Habilitar acesso SNM Pv1: Habilitao SNMP versdo 1 como um método de comunicacdo com
este dispositivo.

controle Vocé pode configurar até quatro entradas de controle de acesso para especificar os NMSs
deacesso | (Network Management Systems, sistemas de gerenciamento de rede) que tém acesso a este
dispositivo. A péaginade abertura para o control e de acesso, por padrdo, atribui uma entrada a cada
uma das quatro comunidades SNM Pv1 disponiveis, mas vocé pode editar essas configuractes para
aplicar mais de uma entrada a qual quer comunidade para conceder acesso por véarios determinados
enderecos |Pv4 e |Pv6, nomes de host ou méscaras de endereco | P. Paraeditar as configuragfes de
controle de acesso para uma comunidade, clique no nome da comunidade.

« Sevocé deixar a entrada de controle de acesso padrdo inalterada para uma comunidade, essa
comunidade tera acesso a esse dispositivo de qualquer local narede.

« Sevocé configurar vérias entradas de control e de acesso para um nome de comunidade, o limite
de quatro entradas exige que uma ou mais das outras comunidades ndo tenham entrada de
controle de acesso. Se nenhuma entrada de controle de acesso estiver listada para uma
comunidade, essa comunidade ndo terd acesso a esse dispositivo.

Nome da comunidade: O nome que um NMS deve utilizar para acessar a comunidade. O
tamanho maximo é de 15 caracteres ASCII, e os nomes de comunidade padréo para as quatro
comunidades sdo public, private, public2, eprivate?2.

IP do NM S/Nome do host: Os enderecos |Pv4 e IPv6, a méscara do endereco | P ou 0 nome

de host que controla o acesso por NM Ss. Um nome de host ou um enderego | P especifico

(como 149.225.12.1) permite acesso somente pelo NM S nesse local. Enderecos | P que contém 255

restringem o acesso como descrito a seguir:

* 149.225.12.255: Acesso somente por um NM S no segmento 149.225.12.

¢ 149.225.255.255: Acesso somente por um NM S no segmento 149.225.

¢ 149.255.255.255: Acesso somente por um NM S no segmento 149.

« 0.0.0.0 (a configuragao padréo) que também pode ser expressa como 255.255.255.255:; Acesso
por qualquer NMS em qual quer segmento.

Tipo de acesso: As agles que um NM S pode executar por meio da comuni dade.

* Ler: GETS somente, a qualquer momento

* Gravar: GETS a qualquer momento e SETS quando nenhum usudrio estiver conectado a
interface da Web ou a interface da linha de comando.

e Gravar+: GETS e SETS a qualquer momento.

* Desabilitar: Nenhum GETS ou SETS em nenhum momento.
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SNMPv3

Caminho: Administracdo > Rede > SNMPv3 > opc¢les

Para GETs, SETs e receptores de traps do SNMP, 0 SNMPv3 usa um sistema de perfis de usuério paraidentificar
usudrios. Um usuério do SNMPv3 deve ter um perfil de usuério designado no software daMIB pararealizar GETs
e SETs, navegar naMIB e receber traps.

Observagao: Parausar o SNMPv3, vocé precisa ter um programa de MIB que dé suporte a
SNMPv3.

A placade gerenciamento da suporte a autenticacdo SHA ou MD5 e acriptografia AES ou DES.

Opcbes | Descricéo

acesso Acesso SNM Pv3: Habilitao SNMPv3 como um método de comunicagdo com esse dispositivo.

perfisde Por padréo, lista as configuragdes de quatro perfis de usuario, configurados com os nomes de
usuario usuario apc snmp profilel aapc snmp profiled, e sem autenticacdo e sem privacidade (sem
criptografia). Para editar as configuragdes a seguir paraum perfil de usuério, clique em um nome
de usuério nalista.

Nome do usuério: O identificador do perfil do usuario. O SNMP versdo 3 mapeia GETs, SETs e
traps para um perfil de usuério fazendo o nome de usuério do perfil corresponder ao nome de
usuario no pacote de dados que esté sendo transmitido. Um nome de usuario pode ter até

32 caracteres ASCII.

Senha de autenticacdo: Uma senha de 15 a 32 caracteres ASCIl (apc auth passphrase,
por padréo) que verifica se 0 NMS que esta se comunicando com esse dispositivo por meio do
SNMPv3 é o NMS que ele reivindica ser, se amensagem ndo foi alterada durante a transmisséo e
se amensagem foi comunicada no momento adequado, indicando que ndo foi atrasada e que ndo
foi copiada e enviada novamente mais tarde em um momento inadequado.

Senha de privacidade: Uma senhade 15 a 32 caracteres ASCII (apc crypt passphrase,
por padréo) que garante a privacidade dos dados (por meio de criptografia) que um NMS esta
enviando a esse dispositivo ou recebendo desse dispositivo por meio do SNMPv3.

Protocolo de autenticagédo: A implementacdo do SNMPv3 da suporte a autenticagdo SHA e
MDS5. A autenticag8o ndo ocorrera a menos que um protocolo de autenticagéo seja selecionado.

Protocolo de privacidade: A implementacdo do SNMPv3 da suporte a AES e DES como
protocol os para criptografar e descriptografar dados. A privacidade dos dados transmitidos requer
gue um protocolo de privacidade seja selecionado e que uma senha de privacidade sgja fornecida
na solicitacdo do NMS. Quando um protocolo de privacidade € habilitado, mas o NMS néo
fornece uma senha de privacidade, a solicitagdo do SNMP nao é criptografada.

OBSERVACAO: Vocé néo pode selecionar o protocol o de privacidade se ndo houver protocolo de
autenticac8o selecionado.
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Opcoes

Descricdo

controle
de acesso

Vocé pode configurar até quatro entradas de controle de acesso para especificar os NM Ss que tém
acesso a este dispositivo. A pagina de abertura para controle de acesso, por padrdo, atribui uma
entrada a cada um dos quatro perfis de usuério, mas vocé pode editar essas configuracGes para
aplicar mais de uma entrada a qual quer perfil de usuério para conceder acesso por varios
determinados enderecos | P, nomes de host ou méascaras de endereco IP.

« Se deixar a entrada de controle de acesso padréo inalterada para um perfil de usuério, todos os
NM Ss que usam esse perfil terdo acesso a esse dispositivo.

« Se configurar vérias entradas de acesso para um perfil de usuario, o limite de quatro entradas
exigira que um ou mais dos outros perfis de usuério ndo tenham nenhuma entrada de controle de
acesso. Se nenhuma entrada de controle de acesso estiver listada para um perfil de usuério,
nenhum NM S que usa esse perfil tera acesso a esse dispositivo.

Para editar as configuragdes do controle de acesso para um perfil de usuério, clique no nome de
usuario.

Acesso: Marqgue a caixa de selecdo Habilitar para ativar o controle de acesso especificado pelos
parémetros nessa entrada de controle de acesso.

Nome de usuério: Nalista suspensa, selecione o perfil de usuario para o qual essa entrada de
controle de acesso serd aplicada. As escolhas disponiveis sd0 0s quatro nomes de usuario que vocé
configura por meio da opgao perfis de usuario no menu de navegacao esguerdo.

I P do NM S/Nomedo host: O enderego | P, mascara do endereco | P ou nome do host que controla

0 acesso pelo NM S. Um nome de host ou um enderego | P especifico (como 149.225.12.1) permite

acesso somente pelo NM S nesse local. Uma méscara de endereco |P que contém 255 restringe o

acesso conforme descrito a seguir:

* 149.225.12.255: Acesso somente por um NM S no segmento 149.225.12.

¢ 149.225.255.255: Acesso somente por um NM S no segmento 149.225.

* 149.255.255.255: Acesso somente por um NM S no segmento 149.

« 0.0.0.0 (a configuracdo padréo) que também pode ser expressa como 255.255.255.255: Acesso
por qualquer NMS em qual quer segmento.

Modbus

Caminho: Administracdo > Rede > Modbus > tcp

Habilitar ou desabilitar o acesso ao Modbus TCP marcando ou desmarcando a caixa de seleco Habilitar.
Usando a caixa Porta, vocé pode especificar a portana qual o Modbus TCP fornece o servico.
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Servidor FTP

Caminho: Administracdo > Rede > Servidor FTP

As configuracBes do Servidor FTP habilitam (por padréo) ou desabilitam o acesso ao servidor FTP e especificam
aporta TCP/IP (21 por padrao) que o servidor FTP usa para se comunicar com a placa de gerenciamento. O
servidor FTP usa tanto a porta especificada quanto a porta um nimero abaixo da porta especificada.

Vocé pode alterar a configuracdo da Porta para o nimero de qualquer porta ndo usada de 5001 a 32768 para
aumentar a seguranca. Os usuarios deverdo usar os dois pontos (:) para especificar um nimero de porta néo padréo.
Por exemplo, paraa porta 5001 e endereco | P 152.214.12.114, o comando deve ser

ftp 152.214.12.114:5001.

Observacao: O FTPtransfere os arquivos sem criptografia. Para obter mais seguranca, desabilite o
servidor FTP etransfira os arquivos com 0 SCP. Selecionar e configurar o Secure SHell (SSH) habilita
0 SCP automaticamente.

A qualquer momento que vocé desgjar que um no-break fique acessivel para gerenciamento pelo
InfraStruXure Central, o Servidor FTP devera estar habilitado na interface da placa de gerenciamento
desse no-bresk.

Para obter informacdes detal hadas sobre como melhorar e gerenciar a seguranga do sistema, consulte o

Manual sobre Seguranca, disponivel no CD Utilitario da placa de gerenciamento de rede ou no site da
Web.
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Administracao: Notificacao

Acoes de eventos

Caminho: Administracdo > Notificacdo > Acdes de eventos > opcdes

Tipos de notificagao
Vocé pode configurar agbes de eventos para ocorrerem em resposta a um evento ou grupo de eventos.
Estas agBes notificam os usuarios sobre o evento por qualquer um de vérios métodos:

* Ativo, notificagdo automética. Os usuérios ou dispositivos de monitoramento especificados sdo
contatados diretamente.

— Notificac&o por email
— Traps do SNMP
— Servico de Monitoragcdo Remota
— Notificagéo do Syslog
* Notificagdo indireta
— Log de eventos. Se ndo houver uma notificagdo direta configurada, 0s usuérios deverao
verificar o log para determinar quais eventos ocorreram

Vocé pode também registrar os dados de desempenho do sistema para usar na
monitoracdo de dispositivos. Consulte “Log de dados’ na pagina 62 para obter
informacBes sobre como configurar e usar esta opc¢ao de registro de dados.

— Consultas (GETs do SNMP)

Para obter maisinformagdes, consulte“SNM P’ napégina 78. O SNMP habilitaum
NMS aredizar consultas informativas. Parao SNMPv1, que ndo criptografa os
dados antes da transmissao, configurar o tipo de acesso SNMP mais restritivo
(LEITURA) habilita as consultas informativas sem o risco de permitir alteracdes
remotas de configuracéo.

A placa de gerenciamento de rede suporta o uso daM | B RFC1628 (Management Information Base, Base de
Informagdes de Gerenciamento). Consulte “ Traps do SNMP” para obter informagdes sobre como configurar
um receptor de traps. O grupo de trés eventos da 1628 M | B funciona somente com aguela MIB, e ndo com a
MIB aternativa da Powernet. Eles podem ser configurados com qualquer evento (consulte “ Configuracéo de
acdes de eventos’ abaixo).

Configuracéo de agbes de eventos

Parametros de notificagdo. Para eventos que tenham um evento de cancelamento associado, também
€ possivel configurar os seguintes par@metros a medida que vocé configura os eventos individua mente
ou por grupo, como descrito nas préximas duas seces. Para acessar 0s parametros, cligue no nome do
destinatério ou receptor.

Par ametro Descricdo
Atraso X tempo Se 0 evento persistir pelo tempo especificado, uma notificagdo é enviada. Se a
antes do envio condicao for cancelada antes de o tempo expirar nenhuma notificagdo seré enviada.
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Par ametro Descricdo

Repetir em um A notificagdo é enviada no interval o especificado (por exemplo, a cada 2 minutos).
intervalo de

tempo X

Até X vezes Durante um evento ativo, a notificagéo € repetida este nimero de vezes.

Até que acondicao
seja cancelada

A notificagdo € enviada repetidamente até que a condi¢éo seja cancelada ou resolvida.

Configuracédo por evento. Paradefinir acbes de eventos para um evento individual:

1. Selecioneaguia Administracdo, Notificacdo na barra de menus superior, e por evento em
Acbes de eventos no menu de navegacao esquerdo.

2. Nalistade eventos, confira as colunas marcadas para ver se a agao que vocé desgja ja esta
configurada. (Por padréo, a acdo de registrar esta configurada para todos os eventos.)

3. Paraexibir ou alterar a configuracdo atual como, por exemplo, os destinatarios a serem
notificados por email ou por paging, ou 0os NM Ss a serem notificados pelos traps do SNMP,
cligue no nome do evento.

Observacao: Se ndo houver um servidor do Syslog configurado, os itens
relacionados a configuracéo do Syslog ndo serdo exibidos.

Ao exibir detalhes da configuracéo de um evento, vocé pode alterar a configuragéo,
habilitar ou desabilitar o registro dos eventos ou o Syslog, ou desabilitar a
notificagdo para determinados destinatérios de email ou receptores de traps, mas
vocé ndo pode adicionar ou remover destinatérios ou receptores. Para adicionar ou
remover destinatérios ou receptores, consulte o seguinte:

« “|dentificac8o dos servidores do Sydog” napagina 88
« “Destinatarios de email” napagina 85
* “Receptores de traps’ na pagina 86
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Configuracéo por grupo. Paraconfigurar um grupo de eventos simultaneamente:

1. Selecioneaguia Administracao, Notificacdo na barra de menus superior, e por grupo em
Acbes de eventos no menu de navegacao esquerdo.

2. Escolha como agrupar eventos para configuracéo:

— Selecione Agrupados por severidade e, em seguida, selecione todos os eventos de um ou
mais niveis de severidade. Vocé ndo pode alterar a severidade de um evento.

— Selecione Agrupados por categoria e, em seguida. selecione todos 0s eventos em uma ou
mais categorias predefinidas.
3. Cligue em Avancar >> para passar de uma pagina para outra parafazer o seguinte:
a. Selecionar agdes de eventos para o grupo de eventos.

* Paraselecionar qualquer agdo exceto Registro (padréo), vocé deverd antes ter pelo menos
um receptor ou destinatario pertinente configurado.

» Sevoceé selecionar Registro etiver configurado um servidor do Syslog, selecione Log de
eventos ou Sydog (ou ambos) na préxima pagina.

b. Selecione deixar aagdo de evento recém-configurada habilitada para esse grupo de eventos
ou selecione desabilitar a agdo.
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Ativo, Automatico, Notificacao direta

Notificagcdo por email
Visdo geral das configurag6es. Use o SMTP (Simple Mail Transfer Protocol) para enviar emails
para até quatro destinatérios quando ocorrer um evento.
Para usar o recurso de email, vocé deve definir as seguintes configuracoes:

» Os enderecos | P dos servidores DNS (Domain Name System) primarios e, opcionalmente,
secundarios. (Consulte “DNS’ na pégina 74.)

» O endereco |P ou nome de DNS parao Servidor SMTP e o Endereco De. (Consulte“SMTP” na
pagina 85.)

» Os enderecos de email paraum maximo de quatro destinatérios. (Consulte “ Destinatérios de
email” napégina85.)

Vocé pode usar a configuracdo de Ender eco Para da opcéo destinatérios para enviar

0 email aum pager com base em texto.

SMTP.

Caminho: Administracdo > Notificacdo > Email > servidor

Configuracdo | Descricéo

Servidor SMTP | O endereco IPv4/ |Pv6 ou nome DNS do servidor SMTP local.

local OBSERVACAO: Estadefinicio é necessaria somente quando o Servidor SMTP esta

configurado como L ocal. Consulte “ Destinatarios de email” na pagina 85.

Endereco De O contetido do campo De nas mensagens de email enviadas pela placa de gerenciamento:

* No formato usuario@ [endereco_IP] (se um endereco | P estiver especificado como
Servidor SMTP local)

* No formato usuario@dominio (se 0 DNS estiver configurado e o nome DNS estiver
especificado como Servidor SM TP local) nas mensagens de email.

OBSERVACAO: Parao servidor SMTP local pode ser necessario usar uma conta de usudrio
vélida no servidor para essa configuracéo. Consulte a documentac&o do servidor.

Destinatarios de email.
Caminho: Administracao > Notificagdo > Email > destinatarios

Identificar até quatro destinatérios de email.

Configuracdo | Descricéo

Endereco Para Os nomes de usuario e dominio do destinatério. Para usar e-mail para paging, use o endereco
de email para a conta de gateway do pager do destinatério (por exemplo,
myacctl00@skytel.com). O gateway do pager iragerar a pagina.

Paraignorar a pesquisade DNS do endereco | P do servidor de e-mail, use o endereco |P entre
colchetes em vez do nome de dominio do email, por exemplo, use jsmith@[xxx.XxX.X.XXx]
em vez de jsmith@company.com. Isto é Gtil quando as pesquisas de DNS ndo estiverem
funcionando corretamente.

Observacdo: O pager do destinatério devera ser capaz de usar o recurso de mensagens com
base em texto.

Geragdo de email | Habilita (por padréo) ou desabilita o envio de email ao destinatéario.
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Configuracdo | Descricéo

Servidor SMTP | Selecione um dos seguintes métodos para roteamento de emails;

« Local: Por meio do servidor SM TP da placa de gerenciamento. Esta configuragdo
(recomendada) garante que o email seja enviado antes do tempo limite de 20 segundos da
placa de gerenciamento, e se necessario, 0 envio sgja tentado novamente vérias vezes.
Realize também um dos seguintes procedi mentos:

* Habilitar o encaminhamento no servidor SMTP da placa de gerenciamento de modo que
ele possarotear emails para servidores SM TP externos. Em geral, os servidores SMTP
ndo estéo configurados para encaminhar emails. Verifique com o administrador do
servidor SMTP antes de alterar esta configuracdo para permitir encaminhamento.

» Configurar umacontade email especial paraa placa de gerenciamento encaminhar emails
auma conta de email externa.

« Destinatario: Diretamente para o servidor SMTP do destinatario. Com esta configurago,
a placa de gerenciamento tenta enviar o e-mail apenas umavez. Em um servidor SMTP
remoto ocupado o tempo limite poderaimpedir que alguns emails sejam enviados.

Quando o destinatario usa o servidor SM TP da placa de gerenciamento esta configuragdo ndo
tem efeito.

Formato O formato longo contém Nome, Local, Contato, Endereco I P, niimero de série do dispositivo,
data e hora, codigo do evento e descricdo do evento. O formato curto fornece apenas a
descricdo do evento.

Idioma Selecione um idioma na lista suspensa e todos os emails serdo enviados nesse idioma. E
possivel usar idiomas diferentes para usuarios diferentes.

Nome do usuario | Se o seu servidor de email requer autenticagdo, digite o seu nome de usuario e senha aqui.
Senha Isso irarealizar uma autenticagdo simples, ndo uma SSl.
Confirmar senha

Enviar email de teste.
Caminho: Administracdo>Notificacdo>Email>teste

Envia uma mensagem de teste a um destinatario configurado.

Traps do SNMP

86

Receptores de traps.

Caminho: Administracdo > Notificacdo > Traps do SNMP > receptores de traps

Exibir os receptores de traps por Nome do host/IP do NMS. Vocé pode configurar até seis receptores de
traps.

 Paraconfigurar um novo receptor de traps, clique em Adicionar receptor detraps.

» Paramodificar ou excluir um receptor de traps, clique antes em seu endereco |P ou nome do host
para acessar suas configuracdes. (Se vocé excluir um receptor de traps, todas as configuracdes de
notificacOes ajustadas em Acdes de eventos para o receptor de traps excluido serdo retornadas aos
seus valores padréo).

» Paraespecificar o tipo de trap para um receptor de traps, selecione o botéo de op¢do SNMPv1 ou
SNMPv3. Paraum NMS receber ambos os tipos de traps vocé devera configurar dois receptores
de traps paraesse NM S, um para cada tipo de trap.

Item Definicéo

Geracdo detraps Habilitar (padréo) ou desabilitar a geracéo de traps para esse receptor de traps.
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Item Definicéo

Escolha entre estes dois tipos de geracéo de traps para MIB para cada trap criado.

A MIB RFC1628 € aMIB (Management Information Base, Base de Informactes de
Gerenciamento) genérica padrao para no-breaks. A opcéo da Powernet €

Gerac8o detraps na customizada para a Schneider Electric e contém muitas varidveis adicionais
MIB da Powernet/ relevantes aos produtos da empresa.
RFC1628 Sevocé utilizar aMIB RFC1628, também podera usar as trés notificacdes de eventos

da RFC1628 (consulte “ Acdes de eventos’ ). Elas podem ser usadas para evitar
configurar eventos de notificacdo fora do ambiente da placa de gerenciamento de
rede - consulte MIB RFC1628.

Nome do host/IP do O endereco | Pv4/ 1Pv6 ou 0 nome do host desse receptor de traps. O padréo, 0.0.0.0,
NMS deixa o receptor de traps indefinido.

Idioma Selecione um idiomanalista suspensa. Ele pode ser diferente da interface de usuario
e de outros receptores de traps.

Opcao SNMPv1.

Item Definicéo

Nome da comunidade O nome (pablico por padrdo) utilizado como um identificador quando os traps de
SNMPv1 forem enviados para esse receptor de traps.

Traps de autenticacéo Quando essa op¢ao estiver habilitada (padrdo), o NMS identificado pela
configuracdo de Nome do host/IP do NM S recebera traps de autenticacéo (traps
gerados por tentativas invalidas de fazer logon nesse dispositivo). Para desabilitar
essa capacidade, desmarque a caixa de selegao.

Opcédo SNMPv3. Selecione o identificador do perfil de usuério para esse receptor de traps. (Paraexibir
as configuracBes dos perfis de usuario identificados pelos nomes de usuario sel ecionados aqui, selecione
Rede na barra de menus superior e perfis de usuario em SNM Pv3 no menu de navegacdo esquerdo.)

Consulte “SNMPv3" na pégina 79 para obter informacdes sobre como criar perfis de usuario
e selecionar métodos de criptografia e autenticaco.

Teste de traps do SNMP

Caminho: Administracdo > Notificacdo > Traps do SNMP > teste

Resultado do ultimo teste. O resultado do teste mais recente de trap do SNMP. Um teste de trap do
SNMP bem-sucedido verifica somente se um trap foi enviado; ele ndo verifica se o trap foi recebido pelo
receptor de traps selecionado. Um teste de trap sera bem-sucedido se:

» A versdo do SNMP (SNMPv1 ou SNMPv3) configurada para o receptor de traps selecionado
estiver habilitada nesse dispositivo.
» O receptor de traps estiver habilitado.

» O nome do host estiver selecionado no endereco Par a, de modo que o nome do host possa ser
mapeado para um endereco |P vélido.

Para. Selecione o enderego |P ou 0 nome do host para o qual um trap de SNMP de teste sera enviado. Se
nao houver receptor de traps configurado, um link para a pagina de configurag@o do Receptor detraps
sera exibido.
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Servigo de Monitoragdo Remota

Caminho: Administracdo > Notificagdo > Monitoragdo remota

O RMS (Remote Monitoring Service, servi¢o de monitoragdo remota) € um servico opcional que
monitora 0 seu sistema a partir de um centro de operacéo remoto 24 horas por dia, 7 dias ha semana, e
notifica os eventos do sistema e dos dispositivos.

Para contratar o servico RM S, entre em contato com o seu fornecedor ou clique em um link
na parte superior dessatela: Site do RM S na Web.

Registro. Para ativar o RM S na placa de gerenciamento, selecione Habilitar Servico de Monitoragdo
Remota, escolha entre Registrar empresa e dispositivo e Registrar somente dispositivo, preenchao
formulério, e clique em Enviar registrodo RMS.

Use a caixa de selecdo Suspender registro do Servico de M onitoracdo Remota para descontinuar o
servico, de forma permanente ou temporéria (por exemplo, se vocé estiver movimentando uma placa de
gerenciamento).

Syslog
Caminho: Logs > Syslog > opcdes

A placa de gerenciamento pode enviar mensagens para até quatro servidores do Syslog quando ocorrer
um evento. Os servidores do Syslog registram eventos que ocorrem nos dispositivos da rede em um log
gue fornece um registro centralizado dos eventos.

Este guia do usuario ndo descreve 0 Syslog ou seus valores de configuragdo em detal hes.
Consulte a RFC3164 para obter mais informagdes sobre o Syslog.

Identificacédo dos servidores do Syslog.

Caminho: Logs > Syslog > servidores

Configuracdo | Definicédo

Servidor do Usa enderecos | Pv4/ |Pv6 ou nomes de host paraidentificar de um a quatro servidores para
Syslog receber mensagens do Syslog enviadas pela placa de gerenciamento.
Porta A porta UDP (User Datagram Protocol) que a placa de gerenciamento usaré para enviar

mensagens do Syslog. O padréo é 514, a porta UDP atribuida ao Syslog.

Protocolo Selecionar entre UDP e TCP.

Idioma Selecionar o idioma para qualquer mensagem do Syslog.

Configurac@es do Syslog.

Caminho: Logs > Syslog > configuragdes

Configuracdo | Definicéo

Geracdo de Habilita (por padréo) ou desabilita o recurso de Syslog.
mensagens
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Configuracao

Definicao

Cadigo da Seleciona o codigo dainstalacéo atribuido as mensagens do Syslog da placa de

instalacéo gerenciamento (User, por padréo).
OBSERVACAO: User define melhor as mensagens do Syslog enviadas pela placa de
gerenciamento. N&o al tere essa selecdo a menos que seja aconsel hado pel o administrador do
sistema ou darede do Syslog afazer assim.

Mapeamentode | Mapeia cadanivel de severidade da placa de gerenciamento ou dos eventos de ambiente

severidade para as prioridades disponiveis do Syslog. Ndo deve ser necessario alterar os mapeamentos.

As seguintes defini¢Bes sdo da RFC3164:

» Emergéncia: O sistema ndo esta utilizavel

« Alerta; Uma agdo devera ser tomada imediatamente
* Critico: Condic0es criticas

* Erro: Condicgdes de erro

* Aviso: Condicdes de aviso

* Aviso: Condic¢Bes normais, mas significativas

« Informativo: Mensagens informativas

* Depuracdo: Mensagens do nivel de depuragéo

A seguir estdo as configuragdes padréo para as configuractes de Prioridade local:
* Severo é mapeado para Critico

* Aviso € mapeado para Aviso

* Informativo € mapeado paralnfo

OBSERVACAO: Para desabilitar as mensagens do Syslog, consulte “ Configuragdo de
acOes de eventos’ na pagina 82.

Teste do Syslog e exemplo de formato.

Caminho: Logs > Syslog > teste

Enviar uma mensagem de teste aos servidores do Syslog configurados por meio da opcéo servidores.

1. Selecione uma severidade para atribuir & mensagem de teste.

2. Definaamensagem de teste de acordo com 0s campos de mensagem necessarios.

— A prioridade (PRI): a prioridade do Syslog atribuida ao evento da mensagem e o codigo de
facilidade das mensagens enviadas pela placa de gerenciamento.

— Ottitulo: um carimbo de data e hora e 0 endereco | P da placa de gerenciamento.

— A parte da mensagem (M SG):

* Um campo TAG, seguido por dois pontos [:] e um espaco, identifica o tipo de evento.

» O campo CONTENT é o texto do evento, seguido (opcionalmente) por um espago e 0
codigo do evento.

Por exemplo, ApC: Test Syslog évdido.
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Administracao: Opcoes gerais

Identificacao
Caminho: Administracdo > Geral > Identificacao

Definir o Nome (o0 nome do dispositivo), Local (o local fisico), e Contato (a pessoa responsavel pelo
dispositivo) usados pelo InfraStruXure Central, InfraStruXure Manager, e pelo agente SNMP daplacade
gerenciamento. Essas configuractes sdo os valores usados para os OlDs (Object Identifiers,
identificadores de objeto) sysName, sysContact e sysL ocation MIB-II.

Para obter maisinformagdes sobre os OIDs MIB-I1, consulte o Guiade ReferénciadaBase de
Informagdes de Gerenciamento (M1B, Management Information Base) do Power Net® SNMP
disponivel no CD Utilitério da placa de gerenciamento de rede e no site da Web,
WWW.apc.com.

Os campos Nome e L ocal também identificam o dispositivo quando vocé se registrar no Servico de
Monitoragdo Remota. Consulte “ Servico de Monitoraco Remota” na pagina 88 para obter mais
informacdes.

Configurar a data e a hora

Modo

Caminho: Administracdo > Geral > Data e hora > modo

Configurar a data e hora utilizadas pela placa de gerenciamento. Vocé pode aterar as configuractes
atuai s manua mente ou pelo servidor NTP (Network Time Protocol):
* Modo manual: Realize um dos seguintes procedimentos:
— Digite data e hora para a placa de gerenciamento.

— Margue a caixa de selecéo Aplicar hora do computador local paracoincidir com as
configuracOes de data e hora do computador que vocé esta utilizando.

» Sincronizar com servidor NTP: Deixar um servidor NTP definir data e hora para a placade
gerenciamento.

Observacéao: Por padréo, qualquer placa de gerenciamento no lado privado de um
InfraStruX ure Central obtém suas configurac6es de hora utilizando a InfraStruXure
Central como um servidor NTP.

Configuracdo Definicéo

Servidor NTP primério Digitar o endereco |P ou nome de dominio do servidor NTP primario.

Servidor NTP Digitar o endereco IP ou nome de dominio do servidor NTP secundario,
secundéario guando houver um servidor secundério disponivel.
Fuso horério Selecionar um fuso horario. O nimero de horas que precede cada fuso

horério nalista € a defasagem em relagdo a hora universal coordenada
(UTC), antigo tempo médio de Greenwich.
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Configuracao Definicéo

Intervalo de atualizacdo Definir com que frequéncia, em horas, a placa de gerenciamento acessa 0
servidor NTP para uma atualizag&o. Minimo: 1; Maximo: 8760 (1 ano).

Atualizar usando NTP Iniciar uma atualizagcdo imediata da data e hora pelo servidor NTP.
agora.

Horéario de verao

Caminho: Administracdo > Geral > Data e Hora > horario de veréo

Habilitar o horério de verdo tradicional dos EUA, ou habilitar e configurar um horério de veréo
personalizado para coincidir com o implementado na sua regi&o. Por padrdo, o horario de verdo fica
desabilitado.

Ao personalizar o horario de veréo:

» Seo horério de ver&o local iniciar ou terminar na quarta ocorréncia de um determinado dia da
semana de um més (por exemplo, no quarto domingo), selecione Quarto/Ultimo. Se houver um
quinto domingo neste més em um ano subsequente, mesmo assim a configuragdo da hora ser&
alterada no quarto domingo.

» Seo horério de verdo local iniciar ou terminar na Ultima ocorréncia de um determinado dia da
semanade um més, quer sgja a quarta ou a quinta ocorréncia, selecione Quinto/Ultimo.

Formato

Caminho: Administrac&o > Geral > Data e hora > formato da data

Selecionar o formato numeérico para exibir todas as datas nesta interface de usuario. Nas selecles, cada
letram (paramés), d (paradia), e a (para ano) representa um digito. Os dias e meses de um digito sdo
exibidos com um zero a esquerda do digito.

Usar um arquivo .ini

Caminho: Administracdo > Geral > Arquivo de configuragdo do usuario

Use as configuragdes de uma placa de gerenciamento para configurar outra. Recupere o arquivo
config.ini da placa de gerenciamento configurada, personalize esse arquivo (por exemplo, para aterar o
endereco IP) e carregue o0 arquivo personalizado na placa de gerenciamento. O nome do arquivo pode
conter até 64 caracteres e deverater o sufixo .ini.

Status Relata o progresso do carregamento. O carregamento ocorre mesmo gue o arquivo contenha erros,
mas um evento do sistema relata os erros no log de eventos.

Carrega Navegue até o arquivo personalizado e carregue-o de modo que a placa de gerenciamento atual
mento possa usé&-|o para ajustar sua propria configuracao.

Para recuperar e personalizar o arquivo de uma placa de gerenciamento configurada, consulte
“Como exportar os valores das configuragdes’ na pagina 96.

Em vez de carregar 0 arquivo para uma placa de gerenciamento, vocé pode exportar 0 arquivo para
varias placas de gerenciamento usando um script SCP ou FTP ou um arquivo em lote e o utilitario do
arquivo .ini, disponivel em www.apc.com/tools/download.
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Log de eventos, unidades de temperatura, idioma e
pagina de logon

Caminho: Administracdo > Geral > Preferéncias

Texto do log de eventos com codificagcao de cores

Essa opcéo fica desabilitada por padrdo. Marque a caixa de selecéo Codificacdo de coresdolog de
eventos para habilitar a codificagéo de cores do texto de alarme registrado no log de eventos. As
entradas de eventos do sistema e as entradas de alteraces de configuracdo ndo mudam de cor.

Cor do :

texto Severidade do alarme

Vermelho Critico: Existe um alarme critico, que exige acdo imediata.

Laranja Aviso: Uma condicdo de alarme exige atencdo e poderd comprometer os dados ou equipamentos
se sua causa ndo for tratada.

Verde Alarme cancelado: As condic¢des que causaram o alarme melhoraram.

Preto Normal: N&o existem alarmes. A placa de gerenciamento de rede e todos os dispositivos
conectados estdo funcionando normal mente.

Alterar a escala de temperatura padréo

Selecione a escala de temperatura (Fahrenheit ou Celsius) para exibir todas as medicbes de temperatura
nessa interface de usuario.

Especificar o idioma da interface de usuéario

Vocé pode especificar o idioma padréo para ainterface do usuério no campo Idioma. 1sso pode ser
configurado também quando vocé fizer logon. Na caixa suspensa, selecione um dos idiomas exibidos.

Observacao: Vocé pode também especificar idiomas diferentes para os destinatarios de
email e receptores de traps SNMP. Consulte “ Destinatérios de email” napagina8s e
“Receptores de traps’ na pagina 86.

Especificar uma pagina padrao de logon

Configure a pagina da Web que sera exibida por padréo quando vocé fizer logon.
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Redefinir a placa de gerenciamento.

Caminho: Administracdo > Geral > Redefinir/Reinicializar

Acao Definicéo
Reinicializar Reinicia ainterface da placa de gerenciamento.
interface de

gerenciamento

Redefinir tudo! | Desmarcar acaixade selecio Excluir TCP/IP pararedefinir todos os valores de
configuracéo; marcar a caixa de selecdo Excluir TCP/IP pararedefinir todos os valores,
exceto TCP/IP

Redefinir Configuractes de TCP/I P: Redefinir a configuracdo de TCP/IP paraDHCP e

somente! BOOTP, sua configuracdo padrao, fazendo com que a placa de gerenciamento receba

suas configuracdes de TCP/IP de um servidor DHCP ou BOOTP. Consulte “Configuracdes
TCP/IP e comunicagdo” na pagina 70.

Configuracéo do evento: Cancelar todas as alteracfes de configuracdo de evento, por
evento e por grupo, restaurando as configuragdes padr&o.

No-break para padrdes. Restaurar os padrées somente das configurag@es do no-break, e
ndo das configuractes de rede.

Per da de alar mes de comunicacédo ambiental: Cancelar quaisquer alarmes ambientais que
s80 causados por perda de comunicagdo com um sensor externo. Por exemplo, se um sensor
de temperaturafor desconectado e, portanto, causar um alarme, o cancelamento dos alarmes
ambientais perdidos fara o status de alarme deste sensor retornar para normal.
OBSERVACAO: Paracancelar alarmes para um sensor gue esteja conectado a porta de
sensor universal de uma placa de gerenciamento de rede AP9631, conecte novamente o
sensor ou reinicie a placa de gerenciamento de rede.

Diretiva de controle: Redefinir as configurac6es que definem como a placa de
gerenciamento de rede respondera a alarmes que sejam detectados no acessorio de E/S de
contato seco.

1. A redefinicdo pode levar até um minuto. O nome do no-break ndo sera redefinido.

Configurar links

Caminho: Administracdo > Geral > Links rapidos

Selecione aguia Administracdo, Geral nabarra de menus superior, e Linksrapidos no menu de
navegacdo esquerdo para exibir e alterar os links de URL exibidos no canto inferior esquerdo de cada
paginadainterface.

Por padréo, esses links acessam as seguintes paginas da Web:
* Link 1: A péaginainicial do site da Web www.apc.com.
» Link 2: A péagina onde vocé pode usar amostras dos produtos habilitados para Web.
» Link 3: A paginainicia do Servigo de monitoracdo remota.
Para reconfigurar qualquer um dos seguintes, clique no nome do link na coluna Exibir:
» Exibir: Um nome curto do link exibido em cada pagina dainterface
* Nome: Um nome que identifica totalmente o destino ou propésito do link
» Endereco: Qualquer URL - por exemplo, a URL de outro dispositivo ou servidor
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Sobre a placa de gerenciamento

94

Caminho: Administrac&o > Geral > Sobre

Asinformagdes de hardware sdo (teis para 0 Servico de Atendimento ao Cliente para solucionar
problemas com a placa de gerenciamento. O nimero de série e 0 endereco MAC estdo também
disponiveis na prépria placa de gerenciamento.

As informagdes do firmware para o médulo de aplicativos, para o sistema operacional da APC (AOS) e
0 para 0 monitor de inicializacdo indicam o0 nome, a versdo do firmware e a data e a hora em que cada
modul o de firmware foi criado. Estas informagdes sdo Uteis também para solucdo de problemas e
permitem determinar se o firmware atualizado esté disponivel no site da Web.

Tempo de atividade de gerenciamento é o tempo de funcionamento continuo dainterface.
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Assistente para configuracao IP do
dispositivo

Capacidades, requisitos e instalacao

Como usar o Assistente para ajustar as configuragcdes do TCP/IP

O Assistente para configuracdo | P do dispositivo configura o enderego IP, a méscara de sub-rede e o
gateway padréo de uma ou mais placas de gerenciamento de rede ou dispositivos habilitados para rede
(dispositivos que contenham uma placa de gerenciamento incorporada).

Requisitos do sistema

O Assigtente pode ser executado nos sistemas operacionais Windows 2000, Windows Server® 2003 e
Windows X P da Microsoft.

Instalacéo
Parainstalar o Assistente apartir do CD de utilitérios:
1. Seaexecucdo automética estiver habilitada, ainterface de usuério do CD serainiciada quando

vocé inserir o CD. Caso contrério, abra o arquivo contents.htm no CD.

2. Cliqueem Device | P Configuration Wizard [Assistente para configuracdo | P do dispositivo]
e sigaasinstrucoes.

Parainstalar o Assistente a partir de um arquivo executével que vocé descarregou:
1. Acesse www.apc/tools/download.

2. Descarregue o Assistente para configuracdo |P do dispositivo.
3. Execute 0 arquivo executével na pasta em que vocé o descarregoul.
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Como exportar os valores das
configuracoes

Recuperacao e exportacao do arquivo .ini

Resumo do procedimento

Um administrador pode recuperar o arquivo .ini de uma placa de gerenciamento de rede e exportéa-lo
para outra placa de gerenciamento ou para vérias placas de gerenciamento.

Configure uma placa de gerenciamento parater as configuragdes que vocé deseja exportar.
Recupere o arquivo .ini da placa de gerenciamento.

Personalize o arquivo para alterar pelo menos as configuragdes do TCP/IP.

A w DN P

Use um protocolo de transferéncia de arquivos suportado pela placa de gerenciamento para
transferir uma cOpia para uma ou mais placas de gerenciamento. Para uma transferéncia para
vérias placas de gerenciamento, use um script SCP ou FTP ou o utilitério do arquivo .ini.

Cada placa de gerenciamento de recebimento usa o arquivo para reconfigurar suas proprias
configuragdes e, em seguida, exclui o arquivo.
Conteudo do arquivo .ini

O arquivo config.ini que vocé recupera de uma placa de gerenciamento contém:

» cabecalhos de sec8o e palavras-chave (somente as que o dispositivo do qual vocé recupera
0 arquivo da suporte): Os cabeca hos de se¢do sdo nomes de categoriaincluidos entre
colchetes ([ ]). As palavras-chave, sob cada cabecalho de secéo, sdo etiquetas que descrevem
configuracBes especificas da placa de gerenciamento. Cada palavra-chave é seguida por um sinal
deigual e um valor (o padréo ou um valor configurado).

» A paavra-chave Ignorar: Com seu valor padréo, esta palavra-chave evita a exportacdo de uma
ou mais palavras-chave e de seus valores especificos do dispositivo. Por exemplo, na se¢éo
[RedeTCP/1IP], 0 Vvalor padrdo para Ignorar (0 endereco MAC da placa de gerenciamento)
blogqueia a exportacéo de valores parao SystemIP, SubnetMask, DefaultGateway €
BootMode.

Procedimentos detalhados
Recuperacdo. Para configurar e recuperar um arquivo .ini para exportar:

1. Sepossivel, use ainterface de uma placa de gerenciamento para ajusta-la com as configuracfes a
serem exportadas. A edi¢do diretado arquivo .ini pode introduzir erros.

2. Parausar o FTP pararecuperar o config.ini da placa de gerenciamento configurada:
a. Abra uma conex&@o com a placa de gerenciamento, usando seu endereco IP:

ftp> open endereg¢o ip

b. Facalogon usando um nome de usudrio e uma senha de administrador.
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¢. Recupere o arquivo config.ini contendo as configuragdes da placa de gerenciamento:

ftp> get config.ini

O arquivo é gravado na pasta a partir daqual vocéiniciou o FTP,

Pararecuperar os val ores das configuragdes das varias placas de gerenciamento e exporté-|os
para outras placas de gerenciamento, consulte as Notas informativas: Utilitario do arquivo
ini, versdo 1.0, disponivel no CD de Utilitarios da placa de gerenciamento de rede e em
WwWw.apc.com.

Personalizagdo. VVocé deve personalizar o arquivo antes de exporté-|o.

1. Useum editor de texto para personalizar 0 arquivo.

— Cabeca hos de secéo, palavras-chave e valores predefinidos ndo diferenciam maiUsculas de
minUscul as, mas os valores de sequéncias de caracteres que vocé define diferenciam
maiUsculas de mintscul as.

— Use aspas adjacentes para indicar nenhum valor. Por exemplo, LinkURL1="" indicaque a
URL foi intencionalmente ndo definida.

— Coloque entre aspas quaisquer valores que contenham espagos no inicio ou no final ou que ja
estejam incluidos entre as aspas.

— Paraexportar eventos agendados, configure os valores diretamente no arquivo .ini.

— Paraexportar uma hora do sistema com amaior exatidao, se as placas de gerenciamento de
recebimento puderem acessar um servidor NTP, configure enabled [habilitado] para
NTPEnable:

NTPEnable=enabled

Opcionalmente, reduza o tempo de transmissao exportando asecdo [SystemDate/Time]l
€Omo um arquivo .ini separado.

— Para adicionar comentérios, inicie cadalinha de comentério por um ponto-e-virgula ;).
2. Copie o arquivo personalizado com outro nome de arquivo na mesma pasta:
— O nome do arquivo pode conter até 64 caracteres e deverater o sufixo .ini.

— Guarde o arquivo personalizado original parauso futuro. O arquivo que vocé guardar seré o
Unico registro de seus comentérios.

Transferéncia do arquivo para uma Unica placa de gerenciamento . Paratransferir oarquivo.ini
para outra placa de gerenciamento de arquivo, realize uma das seguintes opcoes:

* Nainterface daWeb da placa de gerenciamento de recebimento, selecione aguia Administracéo,
Geral nabarra de menus superior e Arquivo de configuragédo de usuério no menu de navegagao
esguerdo. Digite todo o caminho do arquivo, ou use Procurar.

» Use qualquer protocolo de transferéncia de arquivos para o qual as placas de gerenciamento de
rede of eregam suporte, isso € FTR, Cliente FTP, SCP ou TFTP. O exemplo a seguir usa FTP:

a. Napasta que contém a copia do arquivo .ini personalizado, use FTP parafazer logon na
placa de gerenciamento paraaqual estaexportando o arquivo .ini:

ftp> open enderego ip

b. Exporte acipia do arquivo .ini personalizado para o diretério raiz da placade
gerenciamento de recebimento:

ftp> put nome de arquivo.ini
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Exportacdo do arquivo para varias placas de gerenciamento. Paraexportar o arquivo .ini para

vérias placas de gerenciamento de rede:

» Use FTP ou SCP, mas grave um script que incorpore e repita as etapas usadas para exportar o
arquivo para uma Unica placa de gerenciamento.

» Use um arquivo de processamento em lotes e um utilitério do arquivo .ini.

Para criar 0 arquivo em lotes e usar o utilitério, consulte as Notas |nformativas: Utilitario do
arquivo .ini, versdo 1.0 no CD de Utilitarios da placa de gerenciamento de rede.

O evento de carregamento e as mensagens de erro

O evento e suas mensagens de erro

O evento a seguir ocorre quando uma placa de gerenciamento de rede de recebimento termina o uso do
arquivo .ini paraatualizar suas configuracoes.

Carregamento de arquivo de configuragdo concluido, com nimero valores validos

Se uma palavra-chave, nome de se¢éo ou valor for invalido, o carregamento pela placade gerenciamento
de recebimento seré realizado e um texto adicional de evento indicard o erro.

Texto de evento Descricdo

Aviso sobre o arquivo de configuragéo: Umalinha com um valor ou palavra-chave invélida é ignorada.
Palavra-chave invélida nalinha nimero.

Aviso sobre o0 arquivo de configuragéo:
Valor invaido nalinhanimero.

Aviso sobre o arquivo de configuragéo: Se um nome de sec¢do for invalido, todos os pares de palavra-
Secdo invalida nalinha nimero. chave/valor nessa se¢éo serdo ignorados.

Aviso sobre o0 arquivo de configuragéo: Uma palavra-chave inserida no inicio do arquivo (isso &, antes de
Palavra-chave encontrada fora de uma quaisquer cabecalhos de secéo) seraignorada.

secdo nalinha nimero.

Aviso sobre o0 arquivo de configuragéo: Se 0 arquivo for muito grande, ocorrerd um carregamento
Tamanho méaximo do arquivo de incompleto. Reduza o tamanho do arquivo ou divida-o em dois
configuracgdo excedido. arquivos e tente carregar novamente.

Mensagens no config.ini

98

Um dispositivo associado com a placa de gerenciamento da qual vocé descarregou o arquivo config.ini
deve ser descoberto com sucesso para que sua configuracdo sejaincluida. Se o dispositivo (como um
no-break) ndo estiver presente ou ndo for descoberto, 0 arquivo config.ini contera uma mensagem abaixo
do nome da secéo apropriada, em vez de palavras-chave e valores. Por exemplo:

No-break ndo descoberto
IEM ndo descoberto

Se vocé ndo desegjava exportar a configuracado do dispositivo como parte daimportacdo do arquivo .ini,
ignore essas mensagens.
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Erros gerados por valores ignorados

A palavra-chave Ignorar e seu valor irdo gerar mensagens de erro no log de eventos quando ela
bloquear a exportacdo de valores.

sdo ignorados.

Como os valores ignorados so especificos do dispositivo e ndo sdo apropriados para exportar para
outras placas de gerenciamento, ignore essas mensagens de erro. Para evitar essas mensagens de erro,
exclua as linhas que contém a palavra-chave Ignorar € aslinhas que contém valores ignorados. N&o
exclua nem altere alinha que contém o cabegal ho da se¢éo.

Topicos relacionados

Nos sistemas operacionais Windows, em vez de transferir os arquivos .ini, vocé pode usar o Assistente
para configuracdo | P do dispositivo para atualizar as configuractes béasicas do TCP/IP da placa de
gerenciamento e gjustar outras configuracdes por meio de da interface de usuario.

Consulte “ Assistente para configuracdo | P do dispositivo” na pégina 95.
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Transferéncias de arquivos

Como atualizar o firmware

Vantagens da atualizacao do firmware

Ao atualizar o firmware na placa de gestdo de rede do no-break 2 (NMC):

 Vocé obtém as mais recentes correcdes de erros e melhorias de desempenho.
» Novos recursos ficam disponiveis para uso imediato.

Manter as versdes de firmware consistentes através da rede garante que todos os NMCs suportem
0S MesMOos recursos da mesma maneira.

Arquivos de firmware (Placa de gestao de rede 2)

Uma versdo de firmware consiste em trés modulos. Um médulo do Sistema Operacional da American
Power Conversion (AOS), um médulo do aplicativo e um médulo do monitor de iniciaizaggo (bootmon).
Cada médul o contém uma ou mais CRCs (Cyclical Redundancy Checks, verificacBes de redundancia
ciclica) para proteger seus dados contra corrupcao durante a transferéncia.

Os arquivos dos modul os do sistema operacional da American Power Conversion (AQOS), do aplicativo
e do monitor de inicializagdo usados com a NMC compartilham o mesmo formato basico:

apc_hardware-version type firmware-version.bin

* apc: Indicao contexto.

* hardware-version: hwOx identificaaversdo do hardware na qual vocé pode usar este
arquivo binério.

* type: ldentificase o arquivo € o médulo do Sistema Operacional da American Power Conversion
(AOS), 0 médulo do aplicativo ou o médulo do monitor de inicializagdo paraa NMC.

» version: O nimero daversdo do arquivo.

* bin: Indica que este € um arquivo binério.

Obter a versao mais recente do firmware

100

Observacgao: Em uma atualizacdo manual vocé pode ignorar ainstalacdo do monitor de
inicializacdo se ndo houver atualizagbes. Com o utilitério de atualizacdo de firmware NMC2,
gualquer atualizacdo do monitor de inicializagdo é automatica.

Utilitario de atualizacdo de firmware NMC2 para sistemas Microsoft Windows. O utilitario
de atualizacdo de firmware NM C2 automatiza a transferéncia dos médul os de firmware em qual quer
sistema operacional Windows suportado. Obtenha a versdo mais recente do utilitério, grétis, a partir
do site www.apcc.com/tools/download. Nessa pagina da Web encontre a versdo de firmware mais
recente para 0 seu produto e, incluido nela, o utilitério automatizado. Nunca use um utilitério
designado para um produto para atualizar o firmware de outro produto.

Atualizacdes manuais, principalmente para sistemas Linux. Se ndo houver em suarede um
computador executando um sistema operacional Microsoft Windows, vocé deverd atualizar o firmware
de suas NMCs usando os médul os separados do firmware do aplicativo e do AOS.

Observacado: em atualizagGes manuais, carregue antes o médulo do monitor de inicializagdo
€, em seguida, 0 médulo do sistema operaciond da e, finalmente, 0 médulo do aplicativo.
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Para extrair os arquivos de firmware:

1. Execute o utilitério de atualizagéo de firmware NMC2.

2. Nos prompts, cliqgue em Next [Avancar]> e, em seguida, especifique o local do diretdrio para
0 qual 0s arquivos serdo extraidos.

3. Quando a mensagem Extraction Complete [Extracdo concluida] for exibida, feche a caixa
de didogo.

Métodos de transferéncia de arquivos de firmware

Para atualizar o firmware de uma NMC, use um destes métodos;

» Em um computador em rede executando um sistema operacional Microsoft Windows, use o
utilitério de atualizagdo de firmware NM C2 descarregado do site da Web.

@ Observacao: o utilitério funciona somente com umaNM C que tenhaum endereco | Pv4.

» Em um computador conectado em rede, em qual quer sistema operaciona suportado, use FTP
ou SCP paratransferir os modulos individuais do firmware do aplicativo e do AOS.

» Parauma Placa de gestéo de rede que ndo esteja em sua rede, use XMODEM através de uma
conexdo serial paratransferir os médulosindividuais de firmware do computador paraa NMC.

Aviso: Ao transferir médulosindividuais de firmware, vocé deve transferir o médulo
A do AOS paraa NMC antes de transferir o modulo do aplicativo.

» Useumaunidade USB paratransferir os médulos de firmware individuai s de seu computador para
aNMC. (somente AP9631)

Use FTP ou SCP para atualizar uma placa de gerenciamento de rede 2
FTP. Parausar o FTP para atualizar umaNMC pelarede:

» A NMC deve estar conectada arede e seu | P do sistema, méscara de sub-rede e gateway padréo
devem estar configurados.
* O servidor FTP deve estar ativado naNMC.

» Osarquivos de firmware devem ser extraidos com o utilitario de atualizagéo de firmware NMC2
(consulte “Para extrair os arquivos de firmware:”).

Paratransferir os arquivos:

1. Em um computador narede, abra uma janela de prompt de comando. Va parao diretério que
contém os arquivos de firmware e liste os arquivos:

C:\>cd apc
C:\apc>dir

Para os arquivos listados, xxx representa 0 nimero da versdo do firmware:

* apc_hw05_aos_ xxx.bin

* apc_hw05_application xxx.bin
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. Abrauma sessdo de cliente FTP:

C:\apc>ftp

. Digite open e 0 enderego |P da NMC e pressione ENTER. Se a configuragdo port [porta]

do servidor FTP tiver sido alterada de seu padréo 21, vocé precisara usar o valor ndo
padrdo no comando FTP.

* Paraclientes FTP Windows, separe o nimero da porta ndo padréo do endereco |P com
um espaco. Por exemplo:
ftp> open 150.250.6.10 21000

» Paraaguns clientes FTP s80 necessarios 0s dois pontos [:] em vez de espaco,
antes do nimero de porta.

4. Fagalogon como Administrador; apc é o nome de usuario e senha padréo.
. Atualize 0 AOS. (No exemplo, xxx € 0 nUmero da versao do firmware):

ftp> bin
ftp> put apc_hwO5 aos xxx.bin

6. Quando o FTP confirmar atransferéncia, digite quit parafechar a sesséo.
7. Depoisde 20 segundos, repitada etapa 2 a etapa 6. Na etapa 5 use 0 nome do arquivo do médulo

do aplicativo.

SCP. Para usar 0 SCP (Secure CoPy) para atualizar o firmware daNMC:

1. Identifique e localize os médulos de firmware descritos nas instrugdes anteriores para FTP.
2. Use umalinha de comando SCP paratransferir o médulo de firmware do AOS paraa NMC.

O exemplo a seguir usa xxx para representar o nimero da versao do médulo do ACS:

scp apc_hwO5 aos xxx.bin apc@l58.205.6.185:apc_hw05 aos_ xxx.bin

. Use umalinha de comando SCP similar com 0 nome do médulo do aplicativo paratransferir

0 médulo do firmware do aplicativo paraa NMC.

Como atualizar véarias placas de gerenciamento de rede
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Utilitario de atualizagdo do firmware NMC2. Use este utilitério para fazer vérias atualizagdes
de firmware em IPv4, se vocé tiver o Windows. O utilitério registratodas as etapas de atualizacdo
em um log como uma boa referéncia para validar a atualizagéo.

Exportar os valores das configuragdes. Vocé pode criar arquivos em lotes e usar um utilitério para
recuperar os valores de configuracdo de vérias NMCs e exporté-los para outras NMCs.

Consulte Notas da versao: Utilitario de arquivosini, versao 1.0, disponivel no CD utilitario
da placa de gest&o de rede.

Usar FTP ou SCP para atualizar varias NMCs. Para atualizar vérias NMCs usando um cliente FTP
ou usando SCP, grave um script que realize automaticamente o procedimento.
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Uso do utilitario de atualizagcdo de firmware NMC2 para varias atualizagdes

Depois de fazer download a partir do site da Web, clique duas vezes no arquivo exe para executar
o utilitério (que funciona SOMENTE com IPv4) e siga estas etapas paraatuaizar o firmware dasuaNMC:

1. Digite um endereco IP, um nome de usuario e uma senha e selecione o bot&o Ping caso necessite
verificar um endereco IP.

2. Selecione o botdo Device List [Lista de dispositivos] paraabrir 0 arquivo iplist.txt.
Isso deve listar qualquer | P de dispositivo, nome de usuério e senha, por exemplo,
Systeml P=192.168.0.1
SystemUserName=apc
SystemPassword=apc

O novo utilitario funciona bem com qualquer arquivo iplist.txt existente quevocétiver
usado com a versdo antiga do utilitario.

3. Marque acaixa de selecdo Upgrade from device list [Atualizar a partir dalista de dispositivos]
parausar 0 arquivo iplist.txt. Desmarque esta caixa de sele¢do para atualizar o firmware
usando o |P, nome de usuario e senha que vocé digitou na caixa de didlogo.

4. Selecione o botdo Upgrade Now [Atualizar agora] parainiciar as atualizagOes de versdo
do firmware.

5. Selecione View Log [Exibir log] para verificar qualquer atualizagéo.
UsarXMODEM para atualizar uma NMC

Parausar o XMODEM para atualizar uma NMC que ndo esteja na rede, vocé devera extrair os arquivos
de firmware com o Utilitario de atualizacdo de firmware NM C2 (consulte “Para extrair os arquivos de
firmware:”).

Paratransferir os arquivos:
1. Selecione uma porta serial no computador local e desabilite todos 0s servicos que estejam

utilizando a porta.

2. Conecte o cabo de configuragéo serial fornecido (codigo: 940-0299) a porta selecionada e a porta
serial daNMC.

3. Execute um programa do tipo terminal (por exemplo, o HyperTerminal) e configure a porta
selecionada para 57600 bps, 8 bits de dados, sem paridade, 1 bit de parada e sem controle
de fluxo.

4. Pressione o bot@o Reset [Reinicializar] naNMC e, em seguida, pressione imediatamente atecla
Enter duas vezes, ou até que o prompt do monitor de inicializacgo seja exibido. BM>

5. Digite XMODEM e pressione ENTER.

6. No menu do programatipo terminal, selecione XM ODEM e, em seguida, selecione o arquivo
binario de firmware do AOS paratransferir usando o XMODEM. Quando atransferéncia
do XMODEM estiver concluida, o prompt do monitor de iniciaizacdo retorna.

7. Parainstalar o médulo do aplicativo, repitaas etapas 5 e 6. Na etapa 6, use 0 nome do arquivo
do médulo do aplicativo.

8. Digitereset [reinicializar] Ou pressione 0 botdo Reset parareinicializar aNMC.

Para obter informacgdes sobre o formato usado para os médulos de firmware,
consulte “ Arquivos de firmware (Placa de gestdo de rede 2)” na pégina 100.
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Use uma unidade USB para transferir os arquivos (somente AP9631)

@ Observacdo: Antesdeiniciar atransferéncia, certifique-se de que a unidade USB esta4
formatada como FAT32.

Faca o download dos arquivos de atualizagao e extraia-os.

Crie uma pasta chamada apc£irm naunidade USB.

Coloque os arquivos extraidos na pasta apcfirm.

Insiraaunidade USB em qualquer porta USB daNMC.

Reiniciea NMC e aguarde a placareiniciar totalmente.

o g &~ w NP

Verifique se aatualizagdo foi concluida com éxito usando os procedimentos contidos em
“Confirmacdo de atualizagdes’ na pagina 104.

Confirmacé&o de atualizacoes

Confirmar o sucesso ou falha da transferéncia

Para confirmar se uma atualizacéo de firmware foi bem-sucedida, use 0 comando xferStatus ha
interface dalinha de comando para exibir o resultado da dltimatransferéncia, ou use um GET SNMP
parao OID mfiletransfer SatusL astTransfer Result.

Cddigos de resultado da ultima transferéncia

Cadigo Descricao

Successful [Bem-sucedida] | A transferénciade arquivo foi bem-sucedida.

Result not available N&o hatransferéncias de arquivo registradas.

[Resultado ndo disponivel]

Failure unknown Falha na dltima transferéncia de arquivo por um motivo desconhecido.
[Falha desconhecida]

Server inaccessible N&o foi possivel encontrar o servidor FTP ou TFTP narede.

[Servidor inacessivel]

Server access denied O servidor TFTP ou FTP negou acesso.
[Negado acesso ao servidor]

Filenot found[Arquivondo | O servidor TFTP ou FTP ndo pdde localizar o arquivo solicitado.
encontrado]

Filetypeunknown [Tipode | Foi feito download do arquivo, mas o contetido ndo foi reconhecido.
arquivo desconhecido]

File corrupt [Arquivo Foi feito download do arquivo, mas ocorreu falha em pelo menos uma CRC.
corrompido]
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Confirmar os nimeros de versao do firmware instalado

Use ainterface da Web para confirmar as versdes dos médul os de firmware atualizados selecionando
aguia Administracdo, Ger al nabarra de menus superior e Sobre no menu de navegacdo esquerdo,
ou use um GET SNMP parao OID sysDescr daMIB 1. Nainterface dalinha de comando,

use 0 comando about [sobre] .

Adicao e alteracao de pacotes de idiomas

Os arquivos de pacotes de idiomas da placa de gerenciamento de rede 2 contém asinformagdes necessérias
para exibir ainterface de usuario em outrosidiomas além do inglés. Cada pacote de idiomas contém até
cinco idiomas (é por isso que a caixa suspensa | dioma tem até cinco idiomas para escolher quando vocé
fizer logon).

A interface do usuério tem nove idiomas disponiveis: francés, italiano, alemao, espanhol, portugués
brasileiro, russo, coreano, japonés e chinés simplificado.

Os arquivos de pacotes de idiomas estdo disponiveis na area de download de produtos paraaNMC
do no-break, no site da Web: www.apc.com. Todos tém uma extensdo .Ipk e a convencéo
de nomenclatura dos arquivos €&

<nome do aplicativo> <versdo do aplicativo> <cdédigos de idiomas>.lpk

Por exemplo, paraum aplicativo trifdsico Symmetra, 0 nome de arquivo seria:
sy3p 510 esESzhCnjaJAptBrkoKo.lpk
onde esESzhCnjaJAptBrkoKo

representa espanhol, chinés, japonés, portugués brasileiro e coreano.

Talvez queiraalterar o idioma dainterface do usuario para um que ndo esteja atual mente disponivel
em suainterface de usuario. Parafazer isso, é necessario fazer o download do pacote de idiomas
do site WED e seguir estas etapas:

1. Conecte-se aNMC utilizando FTP.

2. Transfira o pacote de idiomas necessério para a placa de gerenciamento. Por exemplo, digite:
put <caminho completo/idioma nome do pacotes.lpk

3. Quando o arquivo concluir atransferéncia, facalogoff do FTP eaNMC serareinicializada.
4. Quando areinicializacao estiver concluida, o novo pacote de idiomas estara pronto para uso.

Observacéo: Qualquer pacote de idiomas atual na placa sera excluido antes que 0 novo
pacote sgjatransferido. Qualquer problema com atransferéncia do pacote deixardaNMC sem
um pacote de idiomas. Neste caso, somente inglés estara disponivel. Seisso acontecer,

tente recarregar 0 novo pacote de idiomas.
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Solucao de problemas

Problemas de acesso da placa de gerenciamento

Para problemas que néo estejam descritos aqui, consulte os fluxogramas de solucéo de
problemas no CD de Utilitarios da placa de gerenciamento de rede. Cligue no link Solucéo

de problemas nainterface do CD.

Se mesmo assim o problema persistir, consulte “ Atendimento mundial ao cliente” na pagina 115.

Problema

Solucdo

N&o foi possivel efetuar o
comando ping para aplacade
gerenciamento

Se 0 LED de status da placa de gerenciamento ficar verde, tente fazer o ping

paraoutro né no mesmo segmento de rede da placa de gerenciamento. Se

isso falhar, entdo o problema néo é da placa de gerenciamento. Se o LED de

status ndo ficar verde ou se o teste de ping for bem-sucedido, realize as

seguintes verificacdes:

« Verifique se a placa de gerenciamento estd instal ada corretamente no
no-break.

« Verifique todas as conexdes de rede.

« Verifique os enderecos | P da placa de gerenciamento e do NMS.

» Se o NMS estiver em uma rede fisica diferente (ou sub-rede) da placa de
gerenciamento, verifique o endereco | P do gateway padréo (ou roteador).

« Verifique o nimero de bits de sub-rede para a mascara de sub-rede da placa
de gerenciamento.

N&o foi possivel aocar aporta
de comunicagdes por meio de
um programatipo terminal

Antes de poder usar um programatipo terminal para configurar a placade
gerenciamento, vocé devera desativar qualquer aplicativo, servigo ou
programa que esteja utilizando a porta de comunicagoes.

N&o foi possivel acessar a
interface da linha de comando
por meio de uma conex&o
serial

Certifique-se de que vocé ndo tenha alterado a taxa de transmisséo.
Tente 2400, 9600, 19200 ou 38400.

N&o foi possivel acessar
remotamente ainterface da
linha de comando

» Certifique-se de que esteja usando 0 método de acesso correto, Telnet ou
Secure SHell (SSH). Um Administrador pode habilitar estes métodos de
acesso. Por padrdo, Telnet fica habilitado. Habilitar o SSH desabilita
automaticamente o Telnet.

» Para o SSH, a placa de gerenciamento pode estar criando uma chave do
host. A placa de gerenciamento pode levar até um minuto paracriar achave
do host e 0 SSH ficainacessivel durante esse tempo.
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Problema Solucao

N&o foi possivel acessar a * Verifique se 0 acesso HTTP ou HTTPS esta habilitado.
interface da Web « Certifique-se de que esteja especificando a URL correta - umaque sgja

compativel com o sistema de seguranca usado pela placa de gerenciamento.
O SSL exigira https e ndo http noinicio daURL.

« Verifique se vocé consegue efetuar um comando ping para a placa de
gerenciamento.

« Verifique se vocé esta usando um navegador da Web suportado pela placa
de gerenciamento. Consulte “Navegadores da Web suportados’ na
pagina 30.

» Se aplaca de gerenciamento tiver acabado de reiniciar e a seguranca do
SSL estiver sendo configurada, a placa de gerenciamento podera estar
gerando um certificado do servidor. A placa de gerenciamento pode levar
até um minuto para criar este certificado e o servidor SSL néo fica
disponivel durante esse tempo.

Questdes do SNMP

Problema Solucédo
N&o foi possivel * Verifique 0 nome da comunidade (SNMPv1) de leitura (GET) ou a configuracéo do
efetuar um GET perfil do usuério (SNMPv3).

» Use ainterface da linha de comando ou ainterface da Web para garantir que o NMS
tenha acesso. Consulte “ SNMP” na pégina 78.

N&o foi possivel * Verifique 0 nome da comunidade (SNMPv1) de leitura/gravacéo (SET) ou a

efetuar um SET configuracéo do perfil do usuario (SNMPv3).

» Use ainterface da linha de comando ou ainterface da Web para garantir que o NMS
tenha acesso (SNMPv1) de gravacdo (SET) ou que tenha acesso ao endereco [P de
destino por meio dalista de controle de acesso (SNMPv3). Consulte “SNMP” na
pagina 78.

N&o foi possivel * Certifique-se de que o tipo de trap (SNMPv1 ou SNMPv3) esteja configurado

receber trapsno NMS corretamente para0 NM S como um receptor de traps.

 Parao SNMPv1, consulte o OID mconfigTrapReceiver Table daMIB paraverificar
se 0 endereco IP do NMS estélistado corretamente e se 0 nome de comunidade
definido parao NM S coincide com o nome da comunidade natabela. Se um dos dois
ndo estiver correto, use SETs para 0s OlDs mconfigTrapReceiver Table ou use a
interface da linha de comando ou ainterface da Web para corrigir a definicdo do
receptor de traps.

* Parao SNMPv3, verifique a configuracdo de perfil do usuério parao NMS e execute
um teste de trap.

Consulte “SNMP” na pagina 78, “ Receptores de traps’ na pagina 86 e “ Teste de traps
do SNMP” na pégina 87.

Ostrapsrecebidosem | Consulte a documentacdo do NM S para verificar se os traps estéo corretamente
um NM S ndo sdo integrados no banco de dados de alarmes/traps.
identificados
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Problemas de sincronizacao

108

Problema

Solucéo

Um membro do grupo de controle
sincronizado néo participa de uma
acdo sincronizada.

Certifique-se de que o status do membro do grupo esteja configurado
como Enabled [Habilitado]. Também verifique a capacidade da bateria
do membro do grupo, se a acdo sincronizada tiver exigido que os
no-breaks fossem ligados.

Falhaem umatentativa de
adicionar um membro aum grupo
de controle sincronizado.

Osvaloresde Multicast |P Address [Endereco | P de multicast],
Synchronized Control Group Number [NUmero do grupo de
controle sincronizado] e versdo de firmware dever&o coincidir com os
dos outros membros do grupo.
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Apéndice A: Interface da linha de comando

?
about

alarmcount
[-p [all | warning | critical]]

boot

[-b <dhcp | bootp | manual>]

[-c <dhcp cookie> [enable | disabl€]]
[-v <vendor class>]

[-i <client id>]

[-u <user class>]

cd

console

[-S <disable | telnet | ssh>]

[-pt <telnet port #>]

[-ps <ssh port #>]

[-b <baud rate> [2400 | 9600 | 19200 | 38400]]

date

[-d <"datestring”>]

[-t <00:00:00>]

[-f [mm/dd/yy | dd.mm.yyyy | mmm-dd-yy |
dd-mmm-yy | yyyy-mm-dd]]

[-z <time zone offset>]

delete

dir

dns

[-OM [enable | disable]]

[-p <primary DNS server>]
[-s <secondary DNS server>]
[-d <domain name>]

[-n <domain name |Pv6>]
[-h <host name>]

eventlog
exit
format

ftp

[-p <port number>]
[-S <enable | disable>]
help

netstat

ntp
[-OM [enable | disable]]

[-p <primary NTP server>]
[-s <secondary NTP server>]

ping

[<IP address or DNS name>]
portspeed

[-s[auto | 10H | 10F | 100H | 100F]]

prompt

[-s[long | short]]
quit

radius
[-a<access> [local | radiusLocal | radiug]]
[-p# <server | P>]

[-sH# <server secret>]
[-t# <server timeout>]

reboot

resetToDef

[-p [all | keepip]]
snmp, snmp3
[-S[enable | disable]]

system

[-n <system name>]
[-C <system contact>]
[-] <system location>]

tcpip

[-i <IP address>]

[-s <subnet mask>]
[-g <gateway>]

[-d <domain name>]
[-h <host name>]

tcpip6

[-S[enable | disable]]
[-man [enable | disabl€]]
[-auto [enable | disabl€]]
[-i <IPv6 address>]

[-g <IPv6 gateway>]
[-d6 [router | stateful | stateless | never]]
uio

[-rc <dI> [open | close]
[-st <port # | port #]]
[-disc <port # | port #]]



ups
[-c <off | graceoff | on | reboot | gracereboot | sleep | gracesegp>]
[-r <start | stop>]

[-s<start>]

[-b <enter | exit>]

[-o# <off | delayoff | on | delayon | reboot>]

[-0s#]

[-st]

user
[-an <Administrator name>]

[-dn <Device User name>|

[-rn <Read-Only User name>]

[-ap <Administrator password>]
[-dp <Device User password>]

[-rp <Read-Only User password>]
[t <inactivity timeout in minutes>]

web

[-S <disable | http | https>]
[-ph <http port #>]

[-ps <https port #>]
xferINI

xferStatus






Garantia de fabrica de dois anos

Esta garantia se aplica apenas aos produtos que forem usados de acordo com as especificagdes deste
manual.

Termos da garantia

A APC garante que seus produtos sdo isentos de defeitos de materiais e de méo-de-obra por um periodo
de dois anos a partir da data de compra. A APC consertara ou substituira os produtos com defeito que
estiverem cobertos por esta garantia. Esta garantia ndo abrange equi pamentos que tenham sido
danificados por acidente, negligéncia ou utilizagdo indevida, nem equipamentos que tenham sido
alterados ou modificados de qualquer modo. O conserto ou a substitui¢do de um produto com defeito
nao estende o periodo original dagarantia. As pegas fornecidas sob os termos desta garantia poder&o ser
novas ou recondicionadas.

Garantia intransferivel

Esta garantia se aplica somente ao comprador original, que deve ter registrado devidamente o produto.
O produto pode ser registrado no site da APC na Web, www.apc.com.

Exclusdes

A APC ndo seraresponsavel se seu teste e exame revelarem gue o defeito do produto ndo existe ou que
foi causado por mau uso, negligéncia, instalacdo ou teste improprios por parte do usuario ou terceiros.
Além disso, a APC ndo serd responsavel, nos termos desta garantia, por tentativas ndo-autorizadas de
consertos ou modificagdo ou uso de voltagem ou conexdo inadequadas, condigdes de operacéo local
inapropriadas, atmosfera corrosiva, consertos, instalacéo, exposi¢ao aos elementos, desastres, incéndio,
roubo ou instalagdo contrérios as recomendactes ou especificagdes da APC ou, em qualquer caso, se 0
nimero de série da APC tiver sido alterado, apagado ou removido, ou qualquer outra causa que nao
esteja de acordo com o uso indicado.

NAO EXISTE QUALQUER OUTRA GARANTIA, EXPRESSA OU IMPLICITA, POR FORCA
DE LEI OU DE QUALQUER OUTRO MODO, DE PRODUTOSVENDIDOS, ASSISTIDOSOU
FORNECIDOS SOB ESTE CONTRATO OU EM CONEXAO COM ESTA GARANTIA. A APC
SE ISENTA DE TODASASGARANTIASIMPLICITAS DE RESPONSABILIDADE COMER-
CIAL, DE SATISFACAO E ADEQUACAO A UMA FINALIDADE ESPECIFICA.

AS GARANTIAS EXPRESSAS DA APC NAO SERAO AMPLIADAS, DIMINUIDASNEM
AFETADAS, E NENHUMA OBRIGACAO OU RESPONSABILIDADE SURGIRA

EM DECORRENCIA DOS SERVICOS TECNICOS PRESTADOS PELA APC OU PELA
ORIENTACAO OU SERVICOS ASSOCIADOS AOS PRODUTOS. AS PRESENTES GARAN-
TIASE RECURSOSLEGAISSAO EXCLUSIVOSE SUBSTITUEM TODASASDEMAIS
GARANTIASE RECURSOSLEGAIS.ASGARANTIASACIMA DESCRITASCONSTITUEM
A UNICA E EXCLUSIVA RESPONSABILIDADE DA APC E REPRESENTAM OSUNICOS
RECURSOSLEGAISDO COMPRADOR QUANTO A QUALQUER VIOLACAO DOSTER-
MOSDE TAISGARANTIAS. ASGARANTIAS DA APC APLICAM-SE EXCLUSIVAMENTE
AO COMPRADOR, E NAO SE ESTENDEM A TERCEIROS,

EM NENHUMA HIPOTESE A APC, SEUSEXECUTIVOS, DIRETORES, AFILIADOSOU
FUNCIONARIOS SERAO RESPONSAVEIS POR QUAISQUER DANOS INDIRETOS,
ESPECIAIS, CONSEQUENCIAISOU PUNITIVOSDECORRENTES DO USO,
MANUTENCAO OU INSTALACAO DOS PRODUTOS, MESM O QUE TAISDANOS SEJAM
ORIGINADOS POR CONTRATO OU VIOLACAO CONTRATUAL,
INDEPENDENTEMENTE DE CULPA, NEGLIGENCIA OU RESPONSABILIDADE ESTRITA


http://www.apc.com
http://www.apc.com

OU DE A APC TER SIDO NOTIFICADA OU NAO DA POSSIBILIDADE DE
OCORRENCIA DE TAISDANOS. ESPECIFICAMENTE, A APC NAO SE
RESPONSABILIZA POR QUAISQUER CUSTOS, TAISCOMO PERDASDE VENDAS
OU LUCROS CESSANTES, PERDA DE EQUIPAMENTO, PERDA DE USO DE
EQUIPAMENTO, PERDA DE PROGRAMASDE SOFTWARE, PERDA DE DADOS,
CUSTOS DE REPOSICAO, RECLAMACOES DE TERCEIROS OU QUAL QUER
OUTRA COISA.

NENHUM VENDEDOR, FUNCIONARIO OU AGENTE DA APC ESTA AUTORIZADO A
ACRESCENTAR OU ALTERAR OSTERMOSDESTA GARANTIA. OSTERMOSDA
GARANTIA PODEM SER MODIFICADOQOS, SE FOR O CASO, SOMENTE POR
ESCRITO E COM A ASSINATURA DE UM EXECUTIVO DA APC E DO
DEPARTAMENTO JURIDICO.

Pedidos de cobertura da garantia

Os clientes que tiverem pedidos de cobertura da garantia poderdo acessar a rede de atendimento
ao cliente da APC na pégina Support (Suporte) do site da APC na Web, www.apc.com/support.
Selecione seu pai's no menu suspenso de selecao de paises, na parte superior da pagina da Web.
Selecione aguia Support (Suporte) para obter informagdes de contato do servico de atendimento ao
cliente na suaregiéo.


http://www.apc.com/support
http://www.apc.com/support

Atendimento mundial ao cliente

O atendimento ao cliente para este ou qualquer outro produto é fornecido gratuitamente de uma das
seguintes maneiras:

* Visite o site na Web para encontrar respostas as perguntas mais fregientes (FAQSs), ter acesso a
Base de Conhecimento (Knowledge Base) e solicitar atendimento ao cliente.

— http://www.apcc.com (Escritdrios centrais da empresa)
Conecte-sg, através de links, as paginas na Web destinadas a paises e regibes especificas, as
quais fornecem informagdes sobre o atendimento ao cliente.

— http://www.apcc.com/support/
Solicite atendimento ao cliente.

» Entre em contato por telefone ou e-mail com o centro de atendimento ao cliente.
— Centrosregionas.

Linha de atendimento direto ao cliente (1) (877)537-0607 (nUmero gratuito)
Escritdrios centrais (1) (800)800-4272 (nUmero gratuito)
Américalatina (1) (401)789-5735 (E.U.A)

Europa, Oriente Médio e Africa (353)(91) 702000 (Irlanda)

Japdo 03 6402-2001

Austrdlia, Nova Zelandia, zona do Pacifico (61) (2) 9955 9366 (Australia)

— Centroslocais, especificos de paises: visite http://www.apcc.com/support/contact paraobter
informacdes sobre o contato.

Entre em contato com o representante ou distribuidor onde o produto foi adquirido para receber
informagBes sobre como obter atendimento local ao cliente.

© 2012 APC by Schneider Electric. The Schneider Electric logo, InfraStruXure, Smart-UPS,
Symmetra, PowerNet, and PowerChute are owned by Schneider Electric Industries S.A.S.,
American Power Conversion Corporation, or their affiliated companies. All other trademarks are
property of their respective owners.
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